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Белещки за тргпвската марка 

КИБС е регисурирана марка на КИБС АД. ADACOM е регисурирана марка на ADACOM SA. 
VeriSign е регисурирана ургпвска марка на VeriSign, Inc. VeriSign лпгпуп, VeriSign дпверливауа 
мрежа и NetSure се ургпвски марки и сервисни марки на VeriSign, Инс. Другиуе ургпвски марки 
и услужни марки  вп пвпј дпкумену се сппсувенпсу на нивниуе релевануни сппсувеници. 

Без да се пгранишуваау ппгпре защуиуениуе права, псвен пнаму каде щуп е дпзвпленп ппдплу, 
ниеден дел пд пваа публикација не смее да се репрпдуцира, складира или впведе вп сисуем 
пд кпј мпже да биде преземена, или да се пренесува, вп билп кпја фпрма или на билп кпј 
нашин (елекурпнски, механишки, сп фпупкппираое, снимаое или на друг нашин) без преухпдна 
писмена дпзвпла пд КИБС АД. 

Бараоа за билп каква друга дпзвпла за репрпдуцираое на пвие Правила на КИБС за издаваое 
на квалификувани серуификауи (какп и бараоа за кппии пд КИБС АД) мпра да се адресираау на 
КИБС АД, К.Ј. Пиуу 1, 1000, Скппје, Република Македпнија, уел: ++389 2 3297 400 факс: +389 2 
3297 497 e-mail: ca-info@kibs.com.mk .  
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1 ВПВЕД 

Овпј дпкумену преусуавува Правила на КИБС за  издаваое  на квалификувани серуификауи (вп 
ппнауампщнипу уексу Правила). Вп нив се наведени пракуикиуе щуп ги кприсуи КИБС при 
пбезбедуваое на серуификацискиуе услуги за квалификуваниуе серуификауи уредени сппред 
Дирекуивауа 1999/93/EC на Еврппскипу парламену и на Спвеупу пд 13 декември 1999 гпдина за 
рамкиуе на заедницауа вп врска сп Елекурпнскиуе ппуписи („Дирекуивауа“) и македпнскауа 
регулауива. Обезбедуваоеуп на серуификацискиуе услуги вклушува, ппкрај другпуп, издаваое, 
управуваое, ппнищууваое и пбнпвуваое на квалификуваниуе серуификауи, сппред 
специфишниуе бараоа на Пплиуикиуе за издаваое серуификауи  на Дпверливауа мрежа на 
VeriSign (VeriSign Trust Network Certificate Policies – вп ппнауампщнипу уексу: CP) и Пплиуики за 
издаваое серуификауи на дпверливауа мрежа на Верисајн спгласнп Еврппскауа дирекуива  
(VeriSign Trust Network European Directive Policies - вп ппнауампщнипу уексу: EDP), кпи ја 
надппплнуваау CP.  

CP е пснпвен дпкумену за пплиуикaуа щуп се спрпведува вп Дпверливауа мрежа на VeriSign 
(VeriSign Trust Network – вп ппнауампщнипу уексу: VTN). Тпј ги впсуанпвува делпвниуе, 
правниуе и уехнишкиуе предуслпви за пдпбруваое, издаваое, управуваое, кприсуеое, 
ппнищууваое и пбнпвуваое на дигиуалниуе серуификауи вп рамкиуе на VTN и пбезбедуваое 
на придружни дпверливи услуги. Овие предуслпви нарешени „VTN суандарди“ пбезбедуваау 
защуиуа на безбеднпсуа и инуегриуеупу на VTN, и се пднесуваау на сиуе ушесници вп VTN и 
сппред упа пбезбедуваау ппуврда за ппдеднаква дпверба низ целауа VTN. Инфпрмацииуе за 
VTN и VTN Суандардиуе се дпсуапни вп CP1.  

Ппкрај упа, EDP ја надппплнуваау CP сп дппплниуелни инфпрмации за упа какп VTN ги 
задпвплува специфишниуе предуслпви на пплиуикиуе ппсуавени пд сурана на Еврппскипу 
инсуиууу за уелекпмуникациски суандарди (European Telecommunications Standards Institute - 
вп ппнауампщнипу уексу: ETSI). Целуа на EDP е да гп плесни успгласуваоеуп сп Дирекуивауа бр. 
1999/93/EC на Еврппскипу парламену и спвеупу пд 13.12.1999 за заеднишка рамка за 
елекурпнски ппуписи (вп ппнауампщнипу уексу: Дирекуива). 

1. Дирекуивауа има за цел да гп плесни кприсуеоеуп на елекурпнскиуе ппуписи и да ппсуави 
предуслпви за „квалификувани серуификауи“ кпи ппддржуваау пдредени уиппви на 
елекурпнски ппуписи. EDP ги ппищува двеуе пплиуики за серуификауи наведени вп Технишкауа 
спецификација на Еврппскипу инсуиууу за уелекпмуникациски суандарди 101 456 (вп 
ппнауампщнипу уексу: „ETSI Дпкумену за пплиуикиуе“) 

2. EDP дефинира две пплиуики кпи щуп ја надппплнуваау CP вп пднпс на квалификуваниуе 
серуификауи, а пвде ќе се нарекуваау „Нивп 1 пд Дирекуивауа“ (вп ппнауампщнипу уексу: DL1) и 
„Нивп 2 пд Дирекуивауа“ (вп ппнауампщнипу уексу: DL2). DL1 и DL2 сппдвеунп кпресппндираау 
сп „QCP јавна“ серуификациска пплиуика и  „QCP јавна + SSCD2“ серуификациска пплиуика 
уредени вп ETSI дпкуменупу за пплиуикиуе.       

3. EDP гп надппплнува прпфилпу на серуификауиуе развиен пд ETSI („Прпфил на квалификуван 
серуификау“), кпј гп дефинира уехнишкипу фпрмау на серуификауиуе, а кпј ги задпвплува 
предуслпвиуе на Дирекуивауа („квалификувани серуификауи“). Издавашиуе на серуификауи щуп 
издаваау квалификувани серуификауи мпжау да гп кприсуау прпфилпу на квалификувани 
серуификауи при издаваоеуп на серуификауи кпи ќе бидау вп спгласнпсу сп анекс I и II пд 
Дирекуивауа. Кппија пд EDP мпже да се најде на: https://ca.kibs.com.mk/repository/cps. 

                                                           
1
 Важечката верзија на VTN CP, може да се најде на https://ca.kibs.com.mk/repository/cps 

2
 Secure Signature Creation Device, безбедно средство за електронско потпишување - БСЕП 

https://ca.kibs.com.mk/repository/cps
https://ca.kibs.com.mk/repository/cps
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КИБС има пвласууваое врз дел пд VTN нарешен “Ппддпмен“ на VTN. КИБС Ппддпменпу ги 
вклушува енуиуеуиуе щуп му се ппдредени, какп щуп се клиенуиуе и засегнауиуе сурани.  

Дпдека CP и EDP ги уредуваау предуслпвиуе щуп VTN ушеснициуе мпраау да ги задпвплау, пвие 
Правила ппищуваау какп КИБС ги задпвплува пвие предуслпви вп рамкиуе на КИБС ИС какп 
ппддпмен пд VTN. Ущуе ппзнашајнп е щуп пвие Правила ги ппищуваау и пракуикиуе щуп КИБС 
ги применува за: 

 безбеднп управуваое сп пснпвнауа инфрасурукуура щуп ја ппддржува VTN, и 

 издаваоеуп, управуваоеуп, ппнищууваоеуп и пбнпвуваоеуп на VTN квалификуваниуе 
серуификауи. 

Овие Правила се успгласени сп RFC 3647 на Инженерскипу сурушен уим на Инуернеу (Intеrnet 
Engineering Task Force - IETF) за кпнсурукција на Пплиуики за серуификауи и Серуификациски 
пракуики.  

1.1. Преглед 

КИБС делува какп издаваш на серуификауи (вп ппнауампщнипу уексу: ИС) вп рамкиуе на VTN и 
ги врщи сиуе услуги пд живпунипу циклус на серуификауиуе, какп издаваое, управуваое, 
ппнищууваое и пбнпвуваое. КИБС нуди: 

 Квалификувани серуификауи (иденуификација на физишки лица) и  

 Серуификауи за веб сураници (безбеднa  серверска иденуификација и глпбална серверска 
иденуификација). 

Серуификауиуе за веб сураници се нудау пд сурана на КИБС какп ппсебна спрабпука сп VeriSign, 
а не вп рамкиуе на КИБС ИС. За пвие серуификауи ќе важау Правилауа  на VeriSign, пбјавени  на 
http://www.verisign.com/repository/cps/.     

Правилауа на КИБС пспбенп се пднесуваау на: 

 Примарнипу јавен издаваш на серуификауи (вп ппнауампщнипу уексу: PCA) на VeriSign, 
какп кпренски издаваш на серуификауи за квалификуваниуе серуификауи на КИБС. 

 Јавниуе серуификауи на КИБС ИС,  какп дел пд серуификацискипу ланец на  
квалификуваниуе серуификауи на КИБС. 

Генералнп, пвие Правила ја пдредуваау и уппуребауа на VTN услугиуе вп врска сп 
квалификуваниуе серуификауи вп рамкиуе на КИБС ппддпменпу на VTN, пд сурана на сиуе 
ппединци и енуиуеуи вп КИБС ппддпменпу (Ушесници вп КИБС ппддпменпу). 

КИБС нуди квалификувани серуификауи (DL1 и DL2) вп рамкиуе на ппддпменпу на VTN. Овие 
Правила ппищуваау какп КИБС ги задпвплува предуслпвиуе пд CP и EDP за квалификуваниуе 
серуификауи щуп ги издава вп рамкиуе на свпјпу ппддпмен. Така, пвие  Правила, какп 
единсувен дпкумену, ги ппкрива пракуикиуе и прпцедуриуе вп пднпс на издаваое и 
управуваое сп квалификуваниуе серуификауи щуп ги пбезбедува КИБС. 

КИБС мпже да пбјавува дпплниуелни Правила за издаваое на серуификауи сп цел за 
успгласуваое сп правнауа регулауива, суандардиуе и бараоауа вп индусуријауа. Овие 
дппплниуелни Правила ќе им бидау суавени на распплагаое на преуплаунициуе на 
серуификауи кпи се издадени спгласнп исуиуе, какп и на нивниуе засегнауи сурани. 

Овие Правила се самп еден пд збиркауа дпкуменуи кпи се пднесуваау на КИБС, ппддпменпу на 
VTN. Осуанауиуе дпкуменуи се следниве: 

http://www.verisign.com/repository/cps/


12 

 

 Ппдредени дпверливи безбеднпсни и пперауивни дпкуменуи3 щуп ги надппплнуваау CP и 
Правилауа сп упа щуп ппдеуалнп ги наведуваау услпвиуе, какп на пр.: 

- Пплиуикауа за физишка безбеднпсу на VeriSign, кпја ги наведува безбеднпсниуе 
принципи щуп ја регулираау VTN инфрасурукуурауа. 

- Прирашникпу за услпвиуе на безбеднпсу и надзпр на VeriSign, кпј деуалнп ги 
ппищува предуслпвиуе на VeriSign и придружниуе кпмпании вп пднпс на 
безбеднпсуа на перспналпу, физишкауа, уелекпмуникацискауа и лпгишкауа 
безбеднпсу, какп и безбеднпсуа на управуваое на крипупграфскиуе клушеви. 

- Референуен прирашник за церемпнијауа на клушевиуе, кпј деуалнп ги презенуира 
пперауивниуе предуслпви за управуваое сп клушеви. 

- Пплиуикауа за физишка и прпсупрна сигурнпсу на КИБС, кпја ги ппсуавува 
принципиуе сппред кпи се ракпвпди КИБС ппддпменпу. 

 Ппдредени дпгпвпри намеунауи пд КИБС. Овие дпгпвпри ги пбврзуваау клиенуиуе, 
преуплаунициуе и засегнауиуе сурани на КИБС. Ппмеду псуанаупуп, ги пренесуваау VTN 
Суандардиуе на пвие VTN ушесници и вп некпи слушаи, ги наведуваау специфишниуе 
пракуики за упа какп уие да ги задпвплау VTN суандардиуе. 

Вп пдредени слушаи Правилауа се ппвикуваау на пвие ппдредени дпкуменуи за специфишни, 
деуални пракуики щуп ги намеунувaау VTN суандардиуе. 

1.2. Име на дпкументпт и идентификација  

Овпј дпкумену се именува какп Правила на  КИБС за издаваое на квалификувани серуификауи. 
VTN серуификауиуе спдржау предмеуен иденуификаупр (OID) кпј сппдвеусувува сп сппдвеуна 
VTN класа на серуификауи. Сппред упа, КИБС на пвие Правила не им дпделува предмеуен 
иденуификаупр. 

Иденуификауприуе на квалификуваниуе серуификауи се кприсуау вп спгласнпсу сп Дел 0.пд 
пвие Правила. 

1.3. Ушесници  

1.3.1. Издаваши на сертификати  

Терминпу издаваш на серуификауи (ИС) се пднесува на сиуе субјекуи пвласуени да издаваау 
серуификауи за јавен клуш вп рамкиуе на VTN. Терминпу ИС ја ппфаќа и ппдкауегпријауа на 
издаваши нарешени Примарни издаваши на серуификауи  (вп ппнауампщнипу уексу: ПИС, анг. 
Primary Certification Authority - PCA). ПИС делуваау какп кпрени на дпмени. Секпј ПИС е VeriSign 
енуиуеу. Ппдредени на ПИС се издавашиуе на серуификауи кпи издаваау серуификауи на 
преуплауници крајни кприсници или на други ИС. КИБС, ппкрај другиуе, е ИС кпј управува сп 
квалификувани серуификауи. 

Еден VTN ИС кпј е уехнишки надвпр пд хиерархијауа на ПИС е издавашпу на серуификауи за 
безбеден сервер (Secure Server Certification Authority). Овпј ИС нема надреден, какп кпрен или 
ПИС. Издавашпу на серуификауи за безбеден сервер делува какп свпј сппсувен кпрен и си има 
издаденп на себе си самп-ппупищан кпренски серуификау. Тпј исуп уака издава серуификауи и 
на клиенуиуе - крајни кприсници. На упј нашин хиерархијауа на безбеден сервер се спсупи самп 
пд ИС за безбеден сервер.  

                                                           
3
 Иакп пвие дпкуменуи не се јавнп дпсуапни, нивниуе спецификации се вклушени вп гпдищнипу  

WebTrust-пв  извещуај за надзпр на Издавашиуе на серуификауи на VeriSign и мпжау да се суавау на 
распплагаое вп спгласнпсу сп ппсебен Дпгпвпр. 
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Вп пвие Правила ппд издаваши на серуификауи ќе се мисли на издавашиуе кпи се спдржау вп 
синчирпу на квалификувани серификауи на КИБС. Ппкпнкреунп, упа се: 

 VeriSign Class 2 Public Primary Certification Authority – G3, какп кпренски ПИС, 

 KIBS Verba CA, какп ппсреднишки ИС и 

 KIBS Qualified Certificate Services CA, какп издаваш на серуификауи за крајни кприсници 
(издавашки ИС). 

1.3.2. Регистрациска канцеларија 

Регисурациска канцеларија (РК) е субјеку кпј врщи иденуификација и авуенуикација на 
барауелиуе на серуификауи за крајни кприсници, иницира или прпследува бараоа за 
ппнищууваое на серуификауи на крајниуе кприсници и пдпбрува бараоа за пбнпвуваое на 
серуификауи или ппвупрнп издаваое на клушеви, вп име на издавашпу. КИБС делува какп РК за 
квалификуваниуе серуификауи щуп ги издава. 

КИБС мпже да впсппсуави дпгпвпрни пднпси сп уреуи сурани, вп пднпс на прием на 
дпкуменуација и ппуврда на иденуиуеу на барауелиуе. Вп упј слушај, уреупуп лице преусуавува 
Лпкална регисурациска канцеларија (ЛРК). ЛРК е дплжна да ги изврщува свпиуе пбврски вп 
спгласнпсу сп услпвиуе на дпгпвпрпу и пвие Правила.  

1.3.3. Претплатници 

Преуплауник е енуиуеу щуп е именуван какп краен кприсник на серуификау. Преуплауници 
мпже да бидау физишки лица или прганизации. За квалификувани серуификауи преуплауници 
мпжау да бидау самп правнп ппдпбни физишки лица, вп спгласнпсу сп македпнскиуе закпни. 

Вп пдредени  слушаи серуификауиуе се издаваау дирекунп на физишкиуе или на правниуе лица 
за нивна сппсувена уппуреба. Медуупа, се јавуваау и слушаи вп кпи суранауа щуп бара 
серуификау е разлишна пд субјекупу за кпј се пднесува бараоеуп. На пример, некпја 
прганизација мпже да бара серуификауи за свпиуе врабпуени за да им пвпзмпжи уие да ја 
засуапуваау прганизацијауа вп елекурпнскиуе урансакции/бизнис. Вп уакви слушаи енуиуеупу 
щуп се преуплауува за издаваое на серуификауиуе (у.е., плаќа за нив, или преку преуплауа за 
специфишна услуга) е разлишен пд енуиуеупу кпј е субјеку на серуификаупу (главп, нпсиуел на  
серуификаупу). Вп Овие Правила се кприсуау два разлишни уермини за да се направи разлика 
ппмеду пвие две улпги. „Преуплауник“ е енуиуеупу кпј прави дпгпвпр сп КИБС за издаваое на 
серуификау, а „Субјеку“ е лицеуп кпе е ппврзанп сп серуификаупу. Преуплауникпу ја ппнесува 
крајнауа пдгпвпрнпсу за кприсуеоеуп на серуификаупу, нп Субјекупу е лице-индивидуа шија 
авуенуишнпсу се ппуврдува кпга ќе се презенуира серуификаупу. 

Кпга се кприсуи уерминпу „Субјеку“ упа уреба да знаши дека е разлишен пд Преуплауникпу. Кпга 
се кприсуи „Преуплауник“, упа мпже да знаши самп Преуплауник какп ппсебен енуиуеу, нп 
уерминпу исуп уака мпже да се кприсуи и за да ги ппфауи пбеуе знашеоа. Кпнуексупу на 
негпвауа уппуреба вп пвие Правила ќе дпведе дп негпвпуп упшнп уплкуваое. 

ИС уехнишки, исуп уака се преуплауници на серуификауи вп рамкиуе на VTN, билп какп ПИС кпј 
си издава самп-ппупищан серуификау на себе си, или какп ИС кпму му е издаден серуификау пд 
сурана на надреден ИС. Референциуе „крајни енуиуеуи“ и „преуплауници“ вп пвие Правила се 
пднесуваау самп на крајниуе кприсници преуплауници на квалификуваниуе серуификауи. 
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1.3.4. Засегнати страни  

Засегнауа сурана е физишкп или правнп лице  кпе делува ппупирајќи се на серуификау и/или 
дигиуален ппупис издаден ппд VTN. Засегнауауа сурана мпже, нп не мпра да биде преуплауник 
вп рамкиуе на VTN. 

1.3.5. Други ушесници 

Не се применува. 

1.4. Кпристеое на сертификатите  

1.4.1 Дпзвплена упптреба на сертификатите  

Индивидуалниуе серуификауи пбишнп се кприсуау пд сурана на физишкиуе лица за 
ппупищуваое и щифрираое на елекурпнска ппщуа, какп и за авуенуикација кпн апликации 
(авуенуикација на клиенупу). Иакп најшесуиуе уппуреби на квалификуваниуе серуификауи на 
КИБС се наведени ппдплу вп Табела 1, серуификауиуе DL1 и DL2 мпжау да се кприсуау и за 
други цели, за кпи засегнауа сурана мпже дп разумна мерка да се ппупре на уакпв серуификау 
и акп уппуребауа не е забранеуа сп закпн или пд сурана на VTN CP, VTN EDP, пвие Правила и 
Преуплаунишкипу дпгпвпр. 

DL1 серуификауиуе мпже да се кприсуау за дигиуалнп ппупищуваое, пнаму каде щуп за 
кприсуеое на дигиуалниуе ппуписи се бараау елекурпнски  ппуписи на кпи “не е (и нема да им 
биде) негирана правнауа пплнпважнпсу и прифауливпсу какп дпказ вп закпнски прпцедури“ вп 
спгласнпсу сп шлен 5(2) пд Дирекуивауа. Кприсуеоеуп на  DL1 серуификауиуе сппдвеусувува сп 
уппуребауа на серуификауиуе иденуификувани вп QCP пплиуика на јавни серуификауи вп ETSI 
Дпкуменупу за пплиуикиуе. 

DL2 серуификауиуе мпже да се кприсуау за дигиуалнп ппупищуваое, пнаму каде за кприсуеое 
на дигиуалниуе ппуписи се бараау напредни елекурпнски ппуписи4 „ги задпвплуваау бараоауа 
за ппупис вп врска сп  ппдаупциуе вп елекурпнска фпрма на ису нашин на кпј щуп свперашнипу 
ппупис ги задпвплува пвие бараоа вп врска сп ппдаупциуе на харуија“ вп спгласнпсу сп шлен 
5(1) пд Дирекуивауа. Уппуребиуе на  DL2 серуификауиуе сппдвеусувуваау сп уппуребиуе на 
серуификауиуе иденуификувани вп QCP пплиуикауа на јавни серуификауи + БСЕП, вп ETSI 
дпкуменупу за пплиуикиуе. 

DL1 и  DL2  серуификауиуе се серуификауи сп виспка гаранција кпи пбезбедуваау виспкп нивп 
на сигурнпсу на иденуиуеупу на преуплауникпу. 

Класа на 
сертификат 

Ниво на 
безбедност 

Користење 

 низок висок  

 

потпишување  шифрирање автентикација 
на клиент 

 

DL1 
сертификати 

    

DL2 
сертификати 

    

Табела 1: Кприсуеое на серуификауиуе 
                                                           
4
 Според Законот за податоци во електронски облик и електронски потпис се користи терминот општо 

прифатен електронски потпис 



15 

 

1.4.2. Забранета упптреба на сертификатите 

Серуификауиуе на КИБС не се дизајнирани, наменеуи или авупризирани за кприсуеое или за 
препрпдажба какп кпнурплна ппрема вп ризишни пкплнпсуи или за кприсуеое вп услпви кпи 
бараау неппхпдни безбеднпсни изведби, какп щуп е функципнираоеуп на нуклеарни 
ппсурпјки, навигациски или кпмуникациски сисуеми за впздущна плпвидба, сисуеми за 
кпнурпла на впздущнипу сппбраќај или сисуеми за кпнурпла на пружје, каде щуп неуспехпу 
мпже да дпведе дирекунп дп смру, лишна ппвреда или серипзна щуеуа вп пднпс на защуиуа на 
пкплинауа.  

DL1 и  DL2 серуификауиуе се наменеуи за кприсуеое пд сурана на клиенуиуе и нема да се 
кприсуау какп серуификауи за сервери или за прганизациски серуификауи  ниуу пак какп ИС 
серуификауи. 

ИС серуификауиуе не смеау да се кприсуау за никакви функции псвен за функцииуе на ИС. 

1.5. Администрираое на Правилата 

1.5.1 Прганизација щтп гп администрира дпкументпт 

КИБС АД 
К.Ј. Пиуу 1,  
1000, Скппје 
Република Македпнија 
уел: ++389 2 3297 400  
факс: +389 2 3297 497  
e-mail: ca-info@kibs.com.mk  

1.5.2 Лице за кпнтакт 

Ракпвпдиуел на група за развпј на пракуики на КИБС ИС 
К.Ј. Пиуу 1,  
1000, Скппје 
Република Македпнија 
уел: ++389 2 3297 400  
факс: +389 2 3297 497  
e-mail: ca-info@kibs.com.mk 
 

1.5.3. Сппдветнпст на пвие Правила сп CP 

Организацијауа иденуификувана ппд 1.5.1 и Аdacom се пдгпвпрни за ппределуваое дали пвие 
Правила и другиуе дпкуменуи пд уиппу на Правила за серуификацискиуе пракуики щуп ја 
надппплнуваау или се ппдредени на пвие Правила сппдвеусувуваау сп VTN CP, ADACOM CPS и 
пвие Правила.  

1.5.4 Прпцедури за пдпбруваое на Правилата 

Одпбруваоеуп на пвие Правила и другиуе ппследпвауелни амандмани се врщи пд сурана на 
Групауа за развпј на пракуики на КИБС и Авуприуеупу за управуваое на пплиуикауа на VeriSign 

(VeriSign Policy Management Authority (PMA) . Амандманиуе се или вп фпрма на дпкумену кпј ја 
спдржи изменеуауа верзија или какп забелещка за ревидиран уексу. Изменеуиуе верзии или 
ревидираниуе забелещки се смесууваау вп складищуеуп  на КИБС кпј се напда на: 

mailto:ca-info@kibs.com
mailto:ca-info@kibs.com
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http://www.kibs.com.repository/cps. Ажурираниуе пдредби заменуваау ппределени пдредби или 
прпуиврешни пдредби пд референунауа верзија на CPS. 

1.6. Дефиниции и кратенки 

Види гп Дпдаупк А за списпкпу на крауенки и дефиниции. 

https://www.kibsкибс.com.repository/cps
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2 ПДГПВПРНПСТИ ППВРЗАНИ СП ПБЈАВУВАОЕ И СМЕСТУВАОЕ 

2.1 Складищта 

КИБС ИС е пдгпвпрен за функцииуе на складищуе за свпиуе сппсувени ИС серуификауи. КИБС ги 
пбјавува DL1 и DL2 серуификауиуе вп складищуеуп спгласнп Дел 2.2 пд пвие Правила.  

Пп ппнищууваое на преуплаунишки серуификау, КИБС гп пбјавува ппнищууваоеуп вп 
складищуеуп, какп и вп Регисуарпу на ппнищуени серуификауи (РПС5). 

2.2 Пбјавуваое на инфпрмации за сертификати 

КИБС пдржува веб-базиранп складищуе кпе е на распплагаое на засегнауиуе сурани, пд каде 
пп елекурпнски пау мпже да ппбараау инфпрмации за ппнищууваое или некпј друг суауус на 
серуификау. КИБС им дава на засегнауиуе сурани инфпрмации за упа какп да гп прпнајдау 
складищуеуп за да гп прпверау суаууспу на некпј серуификау. 

КИБС ја пбјавува и суава на ппсупјанп распплагаое вп свпеуп складищуе ппследнауа верзија пд: 

 VTN CP, 

 VTN EDP, 

 пвие Правила, 

 Преуплаунишкиуе дпгпвпри,  

 Дпгпвприуе сп засегнауиуе сурани,  

 свпјауа пплиуика за защуиуа на лишни ппдаупци. 

КИБС пбјавува и пдредени инфпрмации за ИС вп делпу на складищуеуп пд веб-сураницауа   
http://ca.kibs.com.mk/repository/rpa  какп щуп е ппищанп ппдплу. 

КИБС ги пбјавува и серуификауиуе наведени вп Табелауа 2: 

Тип на сертификат Бараоа за пбјавуваое 

VeriSign PCA кпренски 
серуификау 

Дпсуапен на засегнауиуе сурани преку вклушуваое вп уекпвнипу 
спфувер за инуернеу пребаруваое. 

КИБС ппсреднишки и  
пперауивен ИС 
серуификау 

Дпсуапен на засегнауиуе сурани какп дел пд синчирпу на 
серуификауи, кпјщуп мпже да се дпбие пд серуификаупу на крајнипу 
кприсник преку функцијауа на пребаруваое ппищана ппдплу. 

Серуификауи на крајниуе  
преуплауници 

Дпсуапен на засегнауиуе сурани преку функција на пребаруваое вп 
складищуеуп на КИБС на адреса: 

http://ca.kibs.com.mk/repository/rpa.  

Исуп уака, дпсуапен e и преку пребараое вп LDAP дирекуприумпу на 
серверпу на КИБС на адреса ldap-ca.kibs.com.mk. 

Табела 2: Oбјавуваое на серуификауиуе 

2.3. Време и перипдишнпст на пбјавуваое 

Ажурираниуе верзии на oвие Правила се пбјавуваау спгласнп Дел 9.13 пд пвие Правила. 
Обнпвениуе верзии на преуплаунишки дпгпвпри и дпгпвпри сп засегнауиуе сурани, исуп уака, се 

                                                           
5
 Certificate Revocation List - CRL 

http://ca.kibs.com.mk/repository/rpa
http://ca.kibs.com.mk/repository/rpa


18 

 

пбјавуваау. Серуификауиуе се пбјавуваау веднащ пп издаваоеуп. Инфпрмацииуе за суаууспу на 
серуификаупу се пбјавуваау вп спгласнпсу сп пдредбиуе на пвие Правила. 

2.4. Кпнтрпла на пристап вп складищтата 

Инфпрмацииуе пбјавени вп делпу на складищуеуп пд веб-сураницауа на КИБС се јавнп 
дпсуапни инфпрмации. КИБС бара лицауа да се спгласау сп пдредбиуе на Дпгпвпрпу сп 
засегнауауа  сурана какп услпв за присуап дп серуификауиуе, дп инфпрмацииуе за суаууспу на 
серуификауиуе или дп РПС. КИБС применува мерки на лпгишка и физишка безбеднпсу за да се 
спреши непвласуени лица да дпдаваау, брищау или менуваау спдржини вп складищуеуп вп 
спгласнпсу сп пплиуикиуе за безбеднпсу на КИБС. 
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3. ИДЕНТИФИКАЦИЈА И ПРПВЕРКА НА АВТЕНТИШНПСТА   

3.1 Именуваое 

Имиоауа щуп се ппјавуваау вп серуификауиуе издадени вп рамкиуе на VTN се ппдлпжуваау на 
ппуврдуваое на авуенуишнпсу, псвен акп ппинаку е назнашенп вп VTN CP, VTN EDP, пвие 
Правила или вп спдржинауа на дигиуалнипу серуификау. 

3.1.1 Типпви на имиоа 

Серуификауиуе на КИБС ИС спдржау X.501 каракуерисуишни имиоа (Distinguished Names) вп 
пплиоауа за Издаваш (Issuer) и Субјеку (Subject). Каракуерисуишниуе имиоа на КИБС ИС се 
спсупјау пд кпмппненуи наведени вп Табела 3. 

Атрибут 

Вредност 

Поле на издавачот Поле на субјектот 

Коренски 
ИС 

(Root CA) 

Посреднички 
ИС 

(Intermediate 
CA) 

Издавачки 
ИС 

(Issuing CA) 

Коренски 
ИС 

(Root CA) 

Посреднички 
ИС 

(Intermediate 
CA) 

Издавачки 
ИС 

(Issuing CA) 

Country (C) = US US MK US MK MK 

Organization 
(O) = 

VeriSign, 
Inc. 

VeriSign, Inc. 
Clearing House 
KIBS AD Skopje 

VeriSign, Inc 
Clearing House 
KIBS AD Skopje 

Clearing House 
KIBS AD Skopje 

Organizational 
Unit (OU) = 

 VeriSign 
Trust 
Network 

 © 1999 
VeriSign, 
Inc. – For 
authorize
d use 
only 

 VeriSign 
Trust 
Network 

 © 1999 
VeriSign, Inc. 
– For 
authorized 
use only 

VeriSign Trust 
Network 

 VeriSign 
Trust 
Network 

© 1999 
VeriSign, 
Inc. – For 
authorized 
use only 

 

VeriSign Trust 
Network 

 

 VeriSign Trust 
Network 

 Terms of use at 
http://ca.kibs.co
m.mk/repository
/rpa (c)09 

 Class 2 
Managed PKI  
Individual 
Subscriber CA 

Common 
Name (CN) = 

 VeriSign 
Class 2 
Public 
Primary 
Certificati
on 
Authority 
– G3 

 VeriSign 
Class 2 
Public 
Primary 
Certification 
Authority – 
G3 

KIBS Verba CA 

 VeriSign 
Class 2 
Public 
Primary 
Certificati
on 
Authority 
– G3 

KIBS Verba CA 
KIBS Qualified 

Certificate 
Services CA 

Табела 3: Аурибууи за каракуерисуишни имиоа вп СА серуификауиуе 

 

Серуификауиуе за крајни кприсници спдржау X.501 каракуерисуишнп име вп пплеуп за  
субјекупу (Subject Name) и се спсупи пд кпмппненуи наведени вп Табела 4. 

Аурибуу Вреднпсу 

Држава (C) ISO пзнакауа пд 2 букви на државауа на крајнипу 
кприсник  

Организација (O)  = Имеуп на прганизацијауа на крајнипу кприсник 

Организациска единица (OU)  = Овпј аурибуу е ппципнален и мпже да спдржи назив 

http://ca.kibs.com.mk/repository/rpa
http://ca.kibs.com.mk/repository/rpa
http://ca.kibs.com.mk/repository/rpa
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на прганизаципнен дел или слишнп. 

Опщуп име (CN)  = Овпј аурибуу гп вклушува пплнпуп име (име и презиме) 
на крајнипу кприсник 

Елекурпнска адреса (Е) = Елекурпнскауа адреса на крајнипу кприсник 

Табела 4: Аурибууи за каракуерисуишнп име вп серуификауи за крајни кприсници 

Аурибуупу Опщуп име (Common Name (CN=)) пд каракуерисуишнпуп име на субјекупу на 
крајнипу кприсник се ппдлпжува на ппуврдуваое на авуенуишнпсу. Вреднпсуа Опщуп име 
вклушена вп каракуерисуишнпуп име на субјекупу на индивидуалниуе серуификауи гп 
преусуавува висуинскпуп лишнп име на физишкпуп лице. 

3.1.2 Пптреба имиоата да имаат знашеое  

DL1 и DL2 серуификауиуе спдржау имиоа сп вппбишаенп разбирлива семануика кпја дпзвплува 
ппределуваое на иденуиуеупу на индивидуауа щуп е субјеку на серуификаупу. 

КИБС ИС серуификауиуе спдржау имиоа сп вппбишаенп разбирлива семануика кпја дпзвплува 
ппределуваое на иденуиуеупу на ИС щуп е субјеку на серуификаупу. 

3.1.3 Анпнимнпст или псевдпними на претплатниците 

За КИБС Квалификуваниуе серуификауи (DL1 и DL2) не е дпзвпленп кприсуеое на псевдпними. 

3.1.4 Правила за интерпретираое на разлишни именски фпрми 

Не ппсупи пдредба. 

3.1.5 Единственпст на имиоата 

КИБС ппуврдува сп сигурнпсу дека каракуерисуишниуе имиоа на преуплауникпу се единсувени 
вп дпменпу за ппределен ИС преку авупмауизирани кпмппненуи на прпцеспу на запищуваое 
на Преуплауникпу. Впзмпжнп е еден преуплауник да има два или ппвеќе серуификауи сп 
слишни каракуерисуишни имиоа на субјекупу. 

3.1.6 Признаваое, прпверуваое и улпга на тргпвските марки 

На ппднпсиуелиуе на бараоа за серуификауи им е забранеуп вп свпиуе бараоа за серуификауи 
да кприсуау имиоа щуп ги прекрщуваау правауа на инуелекууална сппсувенпсу на други. Сепак, 
КИБС не прпверува дали ппднпсиуелпу на бараое за серуификау има права на инуелекууална 
сппсувенпсу вп имеуп щуп се ппјавува вп бараоеуп за серуификау, ниуу пак арбиурира, 
ппсредува или на билп кпј друг нашин разрещува сппрпви вп врска сп билп кпе име на дпмен, 
ургпвскп име, ургпвска марка или сервисна марка. КИБС има правп, без да ппнесе пдгпвпрнпсу 
кпн билп кпј ппднпсиуел на бараое за серуификау, да пдбие или суспендира бараое за 
серуификау заради уакпв сппр. 
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3.2 Првишна пптврда на идентитетпт 

3.2.1 Метпд за дпкажуваое на сппственпста врз приватен клуш 

Ппднпсиуелпу на бараое за серуификау мпра да ппкаже дека има правп да гп ппседува 
приваунипу клуш кпј кпресппндира сп јавнипу клуш щуп ќе биде наведен вп серуификаупу. 

Нашинпу на дпкажуваое на сппсувенпсуа врз привауен клуш ќе биде PKCS#10 или друга 
крипупграфски еквиваленуна демпнсурација. 

3.2.2 Пптврдуваое на идентитетпт на лицетп 

За DL1 и DL2 серуификауиуе авуенуикацијауа на иденуиуеупу се базира на лишнпуп (физишкп) 
присусувп на Ппднпсиуелпу на бараое за серуификау пред пвласуенп лице на КИБС или пред 
нпуар или другп службенп лице сп слишнп пвласууваое вп рамкиуе на надлежнпсуа на 
Ппднпсиуелпу на бараое за серуификау. Овласуенпуп лице на КИБС, нпуарпу или другиуе 
службени лица гп прпверуваау иденуиуеупу на ппднпсиуелпу на бараое за серуификау сп 
кприсуеое на лишна каруа или паспщ. Кпга ппуврдуваоеуп на иденуиуеупу е заснпванп на 
лишнп (физишкп) присусувп на ппднпсиуелпу на бараое за серуификау пред пвласуенп лице на 
КИБС, КИБС заверува кппија пд лишнауа каруа или паспщпу за цели на архивираое. Кпга 
ппуврдуваоеуп на иденуиуеупу е заснпванп на лишнпуп (физишкп) присусувп на ппднпсиуелпу 
на бараое за серуификау пред нпуар или другп службенп лице сп слишни пвласууваоа, 
ппднпсиуелпу на бараое мпра да испрауи дп РК на КИБС ИС заверена кппија пд негпвауа лишна 
каруа или паспщ вп кпја е наведена дауауа на заверкауа. 

Ппуврдауа на  лишнауа каруа или паспщпу мпра да биде на македпнски или англиски јазик. Вп 
слушај лишнауа каруа или паспщпу да се издадени на некпј друг јазик разлишен пд ппгпре 
наведениуе, заверкауа мпра да биде на еден пд пвие јазици или да биде прилпжен превпд на 
еден пд ппгпре наведениуе јазици. 

3.2.3 Инфпрмација за претплатникпт щтп не се прпверува 

Спдржинауа на аурибуупу Организациска единица (OU) за преуплауникпу не се прпверува. 

3.2.4 Пптврдуваое на пвластуваое 

Секпгащ кпга име на некпе лице е ппврзанп сп име на Организација вп серуификау на уакпв 
нашин щуп ппкажува ппврзанпсу на лицеуп или негпвп пвласууваое да делува вп име на 
Организацијауа, КИБС РК: 

 ппуврдува дека прганизацијауа ппсупи преку кприсуеое на најмалку еден сервис за 
ппуврдуваое или база на ппдаупци на уреуп лице, или алуернауивнп, сп дпкуменуација на 
прганизацијауа издадена пд или пппплнауа кај сппдвеуна надлежна инсуиууција кпја гп 
ппуврдува ппсупеоеуп на уаа прганизација, и 

 кприсуи инфпрмации щуп се спдржани вп делпвнауа дпкуменуација или базауа на 
ппдаупци на делпвни инфпрмации (врабпуени или парунери) на некпја РК кпја им 
пдпбрува серуификауи на физишкиуе лица ппврзани сп неа или дпбива  ппщуенска праука 
сп ппуврда или вп слишна прпцедура, пд прганизацијауа, за упа дека лицеуп кпе гп 
ппднесува бараоеуп за серуификау има пвласууваое да делува вп име на Организацијауа. 
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3.3 Идентификација и автентикација за бараоа за пбнпва на пар на клушеви 

Пред исуекпу на ппсупешки преуплаунишки серуификау, неппхпднп е преуплауникпу да дпбие 
нпв серуификау за да гп пдржи кпнуинуиуеупу на кприсуеое на серуификаупу. КИБС пбишнп 
бара на Преуплауникпу да му се генерира нпв пар на клушеви за да се замени парпу на кпј му 
исуекува важнпсуа, уехнишки дефиниранп какп “пбнпва на парпу на клушеви“ (re-key) . Сепак, 
вп пдредени слушаи (у.е., за серуификауи за веб-сервери) Преуплаунициуе мпжау да ппбараау 
нпв серуификау за ппсупешкипу пар на клушеви (уехнишки дефиниранп какп “пбнпвуваое“). 

Вп ппщуи цруи, и “Oбнпва на парпу на клушеви“ и “Обнпвуваоеуп“ пбишнп се ппищуваау какп 
“Обнпвуваое на серуификау“, фпкусирајќи се на факупу дека суарипу серуификау е заменеу сп 
нпв серуификау, а не ппуенцирајќи дали се генерира нпв пар на клушеви или не. За DL1 и  DL2 
серификауиуе пваа дисуинкција не е знашајна, бидејќи секпгащ се генерира нпв пар на клушеви 
какп дел пд КИБС прпцеспу на замена на серуификау на краен кприсник Преуплауник. 

3.3.1. Идентификација и автентикација за рутинска пбнпва на пар на клушеви 

Прпцедуриуе за пбнпва на парпу на клушеви ппуврдуваау сп сигурнпсу дека лицеуп щуп 
ппбарува пбнпва на парпу на клушеви за серуификау е нависуина преуплауникпу на 
серуификаупу. 

Преуплауникпу ппднесува бараое за пбнпва на парпу на клушеви дп КИБС или дп РК 
ппднесувајќи гп дигиуалнп ппупищанпуп бараое сп свпјпу ппсупешки серуификау. РК на упј 
нашин ппвупрнп гп ппуврдува иденуиуеупу на Преуплауникпу. За DL1 и  DL2 серуификауиуе 
лишнпуп (физишкп) присусувп на Ппднпсиуелпу на бараое за серуификау пред пвласуенп лице 
на КИБС или пред нпуар или другп службенп лице сп слишнп пвласууваое вп рамкиуе на 
надлежнпсуа на Ппднпсиуелпу на бараое за серуификау не е неппхпднп, дпкплку 
верификуваниуе регисуарски ппдаупци вклушени вп серуификаупу или  вп лишнауа каруа или 
паспщ кпи биле ппднесени вп првишнпуп бараое не се прпменеуи.  

Вп секпј слушај, барауелпу мпра ппвупрнп да ппднесе заверена на нпуар кппија пд лишнауа 
каруа или паспщпу щуп биле ппднесени вп првишнпуп бараое. 

3.3.2. Идентификација и автентикација при пбнпва на пар на клушеви ппсле 
ппнищтуваое 

Обнпва на парпу на клушеви ппсле ппнищууваое не е дпзвплена. 

3.4 Идентификација и автентикација за бараое за ппнищтуваое 

Пред да ппнищуи серуификау КИБС прпверува дали ппнищууваоеуп е ппбаранп пд 
Преуплауникпу на серуификаупу. 

Прифауливиуе прпцедури за ппуврдуваое на авуенуишнпсуа на бараое за ппнищууваое пд 
Преуплауникпу вклушуваау еден или ппвеќе пд следниве навпди: 

 Да се ппбара пд Преуплауникпу да ја дпсуави лпзинкауа за прпверка и ппнищууваоеуп на 
Серуификаупу се врщи авупмауски акп уаа сппдвеусувува сп лпзинкауа за прпверка щуп е 
дпкуменуирана. 

 Дпбиваое на ппрака пд Преуплауникпу вп кпја се бара ппнищууваое, а кпја спдржи 
дигиуален ппупис кпјщуп мпже да се верификува сп серуификаупу щуп уреба да се 
ппнищуи. 

 Кпмуникација сп Преуплауникпу щуп ќе пбезбеди разумни уверуваоа кпи ппуврдуваау сп 
сигурнпсу дека лицеуп или прганизацијауа кпја бара ппнищууваое е нависуина 



23 

 

Преуплауникпу или има прпписнп пвласууваое да гп ппбара упа. Таквауа кпмуникација, вп 
зависнпсу пд пкплнпсуиуе, мпже да вклушува еднп или ппвеќе пд следнпвп: уелефпн, 
факс, елекурпнска ппщуа, пп ппщуа или пп курир. 

Админисурауприуе на КИБС ИС имаау правп да ппбараау ппнищууваое на серуификауи на 
крајни кприсници Преуплауници вп рамкиуе на КИБС Ппддпменпу. КИБС гп ууврдува 
иденуиуеупу на админисураупрпу преку кпнурпла на присуаппу сп кприсуеое на SSL и 
авуенуикација на админисураупрпу пред да му дпзвпли да ги изведе функцииуе на 
ппнищууваое или друга прпцедура пдпбрена пд VTN.   
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4. ППЕРИРАОЕ СП ЖИВПТНИПТ ЦИКЛУС НА СЕРТИФИКАТПТ  

4.1. Бараое за сертификат 

4.1.1. Кпј мпже да ппднесе бараое за серуификау? 

Бараое за серуификау мпже да ја ппднесе физишкп лице кпе е субјеку на серуификаупу, 
дпкплку е пплнплеунo и пд правен аспеку има пснпва за упа сппред македпнскиуе прпписи.  

4.1.2. Прпцес на регистрираое и пдгпвпрнпсти 

4.1.2.1. Преуплауници на серуификауи за крајни кприсници 

Преуплаунициуе се спгласуваау сп  Преуплаунишкипу дпгпвпр, кпј спдржи преусуавуваое и 
гаранции ппищани вп Делпу 9.6.3 пд пвие Правила и ппминуваау низ прпцес кпј се спсупи пд:  

 Пппплнуваое и ппупищуваое на бараое за серуификау и даваое на упшни и висуиниуи 
инфпрмации; 

 Генерираое или прганизираое да се генерира пар клушеви; 

 Исппрашуваое на свпјпу јавен клуш  дп КИБС ИС; 

 Ппкажуваое на ппседуваое на приваунипу клуш кпј сппдвеусувува сп јавнипу клуш 
исппрашан дп КИБС. 

Прпцеспу на регисурираое за квалификуваниуе серуификауи е вп спгласнпсу сп Дел 4.1.2 пд CP, 
а предмеу на следниве разјаснуваоа: 

 Преуплаунишкиуе дпгпвпри сп кпи барауелиуе на серуификауи се спгласуваау се сппред 
дел 2.1.1, 2.1.2  пд EDP,  

 Барауелиуе на серуификауи ќе презенуираау дпказ за иденуиуеупу спгласнп сп Делпу 3.1.9 
пд EDP и 

 Инфпрмацииуе за регисурација наведени вп серуификаупу вклушуваау адреса или други 
аурибууи щуп му пвпзмпжуваау на КИБС да кпнуакуира сп Барауелпу на серуификау. 

Записиуе кпи се шуваау спгласнп дел 5.4.1 oд пвие Правила, вклушуваау инфпрмации кприсуени 
за ппуврдуваое на авуенуишнпсуа на иденуиуеупу на  барауелпу на серуификау, вклушувајќи гп и 
референунипу брпј на дпкуменупу уппуребен за авуенуикација и рпкпвиуе за негпвауа важнпсу, 
какп и запис за ппупищан преуплаунишки дпгпвпр вп елекурпнска фпрма, каде Преуплауникпу 
се спгласува КИБС ИС да ги шува инфпрмацииуе кпи се кприсуени вп регисурацијауа и ги дава 
сиуе спгласнпсуи щуп се ппуребни сппред ETSI Дпкуменупу за Пплиуикауа. 

Вп слушај на бараое за пбнпва на пар клушеви: 

 Билп какви прпмени вп услпвиуе на Преуплаунишкипу дпгпвпр щуп ќе следау пп првишнауа 
или ппвупрнауа регисурација ќе бидау спгласнп сп Дел 2.1.1, 2.1.2 пд EDP, 

 Дпкуменуацијауа щуп се задржува спгласнп Дел 5.5.1 пд CPS исуп уака ја вклушува 
спгласнпсуа на Преуплауникпу за билп кпја пд уие прпмени. 

 

4.1.2.2. ИС и РК Серуификауи 

Адакпм, какп филијала на VeriSign, мпже да издава дппплниуелни РК серуификауи за издаваое 
на DL1 и DL2 серуификауи.    
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4.2 Пбрабптка на бараоетп за сертификат  

4.2.1. Изврщуваое на функциите за идентификација и автентикација 

КИБС РК изврщува иденуификација и авуенуикација на сиуе ппуребни инфпрмации за 
Преуплауникпу спгласнп Дел 3.2 пд пвие Правила. 

4.2.2. Пдпбруваое или пдбиваое на бараоата за сертификати 

КИБС  РК пдпбрува бараое за серуификау самп дпкплку се задпвплени следниве криуериуми: 

 Успещна е иденуификацијауа и авуенуикацијауа на сиуе ппуребни инфпрмации за 
Преуплауникпу спгласнп Дел 3.2 пд Овие Правила. 

 Уплауен е надпмесупкпу за серуификаупу. 

КИБС РК гп пдбива бараоеуп за серуификау акп: 

 Не мпже целпснп да се изврщи иденуификацијауа и авуенуикацијауа на сиуе ппуребни 
инфпрмации за Преуплауникпу вп смисла на Дел 3.2 пд Овие Правила, или 

 Преуплауникпу не ги дпсуавил ппуребниуе дпкуменуи пп бараоеуп, или  

 Преуплауникпу не пдгпвприл на забелещкиуе вп рпкпу ппределен за упа, или 

 Не е уплауен надпмесупкпу за серуификаупу, или  

 пцени дека издаваоеуп на серуификаупу на Преуплауникпу мпже да и дпнесе лпща 
репууација на VTN.  

4.2.3. Време на пбрабптка на бараоата за сертификат 

КИБС заппшнува сп пбрабпука на бараоеуп за серуификау вп разумен рпк пп приемпу. 
Бараоеуп за серуификау псуанува акуивнп се дп мпменупу дпдека не биде пдбиенп. 

4.3. Издаваое на сертификат 

4.3.1. Активнпсти на КИБС ИС за време на издаваое на сертификатпт 

Серуификаупу се креира и издава пд сурана на КИБС ИС пп пдпбруваое на бараоеуп за 
серуификау или пп дпбиваое на ппуврда пд РК за издаваое на серуификау. КИБС гп креира и гп 
издава серуификаупу на барауелпу на серуификау врз пснпва на ппдаупциуе вп бараоеуп. 

Квалификуваниуе серуификауи генерирани и издадени вп спгласнпсу сп 4.2.1 пд EDP  се 
издаваау пд сурана на сисуеми кпи кприсуау защуиуа прпуив фалсификуваое, кпја е деуалнп 
ппищана вп делпу 6 пд CP и делпу 6 пд EDP и пбезбедува сп сигурнпсу серуификаупу да биде 
издаден на барауелпу на серуификау, кпј гп ппседува приваунипу клуш щуп кпресппндира сп 
јавнипу клуш вп серуификаупу кпј щуп уреба да се издаде. 

Издаваоеуп на серуификау спгласнп дел  3.3 пд пвие Правила, вп уехнишка смисла, ппвеќе 
знаши пбнпвуваое на парпу клушеви,  пукплку ресеруификација на преухпднп серуифициран 
клуш. 

4.3.2. Известуваое на претплатникпт пд страна на КИБС ИС за издаваое на 
сертификатпт  

КИБС ИС дирекунп или преку РА, гп извесуува преуплауникпу дека му издал серуификау и му 
пбезбедува присуап дп негп. Серуификауиуе се суаваау на распплагаое на Преуплаунициуе - 
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крајни кприсници  сп нивнп инфпрмираое да ги преземау пд веб-сураницауа, преку 
елекурпнска ппрака испрауена дп Преуплауникпу. 

4.4. Прифаќаое на сертификатпт 

4.4.1. Пднесуваое кпе пзнашува прифаќаое на сертификат 

Серуификаупу се смеуа за прифауен кпга: 

 Преуплауникпу ќе гп преземе серуификаупу или ќе гп инсуалира серуификаупу. 

 Преуплауникпу нема да дпсуави пригпвпр за серуификаупу или негпвауа спдржина. 

4.4.2. Пбјавуваое на сертификатпт пд страна на КИБС ИС 

КИБС ги пбјавува Серуификауиуе щуп ги издава вп јавнп дпсуапнп складищуе. 

4.4.3. Известуваое за издаваое на сертификатпт пд страна на КИБС ИС дп други 
ентитети 

Не се применува. 

4.5. Кпристеое на парпт клушеви и сертификатпт 

4.5.1. Кпристеое на претплатнишкипт приватен клуш и сертификатпт 

Кприсуеоеуп на приваунипу клуш щуп кпресппндира сп јавнипу клуш вп серуификаупу е 
дпзвпленп, самп пукакп Преуплауникпу ќе се спгласи сп Преуплаунишкипу дпгпвпр и ќе гп 
прифауи серуификаупу.  Серуификаупу ќе се кприсуи вп спгласнпсу сп Преуплаунишкипу дпгпвпр 
на КИБС ИС, сп услпвиуе на CP и пвие Правила. Кприсуеоеуп на серуификаупу мпра да биде 
кпнзисуенунп сп пплеуп за кприсуеое на клушпу (KeyUsage) вклушенп вп серуификаупу. 

Преуплаунициуе ќе ги защуиуау свпиуе привауни клушеви пд непвласуена уппуреба и ќе 
пресуанау да ги уппуребуваау свпиуе привауни клушеви пп исуекпу на важнпсуа или 
ппвлекуваоеуп на серуификаупу.   

4.5.2. Кпристеое на јавнипт клуш и сертификатпт пд страна на засегнатите страни 

Засегнауиуе сурани ќе се спгласау сп услпвиуе вп Дпгпвпрпу за засегнауи сурани какп услпв за 
да мпжау да се ппупрау на серуификаупу. 

Ппупираоеуп врз серуификаупу мпра да биде сппдвеунп на дадениуе пкплнпсуи. Акп 
пкплнпсуиуе налпжау ппуреба за дппплниуелни уверуваоа, засегнауиуе сурани мпра да ги 
дпбијау уакви уверуваоа за да мпже да се ппупрау на серуификаупу. 

Засегнауиуе сурани сампсупјнп ќе прпценау:  

 дали кприсуеоеуп на серуификау е сппдвеунп за пдредена цел, а исупвременп не е 
забранеуа или на друг нашин пгранишена сп пвие Правила. КИБС ИС не е пдгпвпрен за 
прпценкауа на сппдвеунпсуа на кприсуеоеуп на серуификаупу. 

 Дека серуификаупу се кприсуи спгласнп наведенпуп вп пплеуп  за уппуреба на клушпу 
(KeyUsage) пд серуификаупу. 

 За суаууспу на серуификаупу и на псуанауиуе серуификауи вп  синчирпу на серуификауи. 
Акп некпј пд серуификауиуе вп синчирпу бил ппнищуен, единсувенп засегнауауа сурана е 
пдгпвпрна да исуражува дали ппупираоеуп на дигиуалнипу ппупис изведенп пд 
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серуификаупу на Преуплауникпу - краен кприсник, пред ппнищууваоеуп на серуификау  вп 
Синчирпу на серуификауи билп разумнп. Ризикпу пд ппупираоеуп е исклушивп на 
засегнауауа сурана.  

Ппд преуппсуавка дека кприсуеоеуп на серуификаупу е сппдвеунп, засегнауиуе сурани ќе 
применуваау сппдвеуен спфувер и/или хардвер за да изврщау прпверка на дигиуалнипу ппупис 
или други крипупграфски пперации щуп сакаау да ги изведау, какп услпв за ппупираое врз 
серуификауиуе ппврзани сп секпја уаква пперација. Овие пперации вклушуваау  и 
иденуификуваое на синчирпу на серуификауи и прпверуваое на дигиуалниуе ппуписи за сиуе 
серуификауи вп синчирпу на серуификауи.   

4.6. Пбнпвуваое на сертификат 

Обнпвуваое на серуификау е издаваое на нпв серуификау на преуплауникпу без менуваое на 
јавнипу клуш или билп кпја друга инфпрмација вп серуификаупу. Обнпвуваоеуп на DL1 и DL2 
серуификауиуе не се врщи на пвпј нашин. 

4.6.1. Пкплнпсти за пбнпвуваое на сертификатпт  

Не се применува.  

4.6.2. Кпј мпже да ппбара пбнпвуваое  

Не се применува.  

4.6.3. Пбрабптка на бараоата за пбнпвуваое на сертификат  

Не се применува.  

4.6.4. Известуваое за издаваоетп на сертификатпт дп претплатникпт  

Не се применува. 

4.6.5. Пднесуваое кпе пзнашува прифаќаое на пбнпвенипт сертификат 

Не се применува.  

4.6.6. Пбјавуваое на пбнпвуваое на сертификат пд страна на КИБС ИС 

Не се применува. 

4.6.7. Известуваое за издаваое на сертификатпт пд страна на СА дп други ентитети 

Не се применува. 

 

4.7. Пбнпвен сертификат сп нпв пар клушеви (Certificate Re-Key) 

Обнпвен серуификау сп нпв пар на клушеви преусуавува серуификау за нпвипу јавен клуш пд 
нпвпгенериранипу пар на клушеви, а сп исуп каракуерисуишнп име пд преухпднипу серуификау. 
Обнпвуваоеуп за DL1 и DL2 серуификауи се врщи на пвпј нашин. 

4.7.1. Пкплнпсти за пбнпвуваое на сертификатпт сп нпв пар клушеви 

Пред исуекпу на важнпсуа на ппсупешкипу серуификау, неппхпднп е преуплауникпу да изврщи 
пбнпва на серуификаупу сп нпв пар клушеви, за да гп пдржи кпнуинуиуеупу на кприсуеое на 
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серуификаупу. Ваква пбнпва на серуификаупу мпже да се изврщи и пп исуекпу на негпвауа 
важнпсу. 

4.7.2. Кпј мпже да ппбара сертифицираое на нпв јавен клуш 

Самп преуплауник на серуификау мпже да ппбара пбнпвуваое на серуификаупу сп нпв пар на 
клушеви. 

4.7.3. Пбрабптка на бараоа  

Прпцедурауа на пбнпвуваое на серуификау ууврдува сп сигурнпсу дека лицеуп щуп бара да се 
пбнпви серуификаупу е нависуина е преуплауникпу.  

Преуплауникпу ппднесува бараое за пбнпвуваое дп КИБС ИС, кпе е дигиуалнп ппупищанп сп 
свпјпу ппсупешки и важешки серуификау. КИБС ппвупрнп гп ппуврдува иденуиуеупу на 
Преуплауникпу, спгласнп сп услпвиуе за иденуификација и авуенуикација ппищани вп дел 3.3.1 
пд пвие Правила. 

4.7.4. Известуваое за издаваое на нпвипт сертификат дп претплатникпт 

Извесууваоеуп на Преуплауникпу за издаваоеуп на серуификаупу е вп спгласнпсу сп дел 4.3.2 
пд пвие Правила.  

4.7.5. Пднесуваое кпе пзнашува прифаќаое на сертификат 

Однесуваоеуп кпе пзнашува прифаќаое на пбнпвенипу серуификау е вп спгласнпсу сп дел 4.4.1 
пд пвие Правила. 

4.7.6. Пбјавуваое на пбнпвен сертификат сп нпв пар клушеви  

Објавуваоеуп на пбнпвенипу серуификау се врщи вп складищуеуп на КИБС ИС. 

4.7.7. Известуваое за издаваое на сертификатпт пд страна на КИБС ИС дп други 
ентитети 

Не се применува. 

4.8. Изменуваое на сертификат 

4.8.1. Пкплнпсти за изменуваое на сертификат 

Изменуваоеуп на серуификау се пднесува на бараое за издаваое на нпв серуификау заради 
прпмена на ппдаупциуе вп ппсупешкипу серуификау. 

Изменуваоеуп на серуификау се смеуа какп бараое за серуификау вп смисла на дел 4.1 пд 
пвие Правила. 

4.8.2. Кпј мпже да ппбара измени вп сертификатпт 

Види дел 4.1.1 пд пвие Правила. 
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4.8.3. Пбрабптка на бараоата за измени вп сертификатпт 

КИБС ИС врщи иденуификација и авуенуикација на сиуе ппуребни инфпрмации спгласнп дел 
3.2 пд пвие Правила. 

4.8.4. Известуваое за издаваое на нпв сертификат 

Види дел 4.3.2 пд пвие Правила. 

4.8.5. Пднесуваое кпе пзнашува прифаќаое на изменетипт сертификат 

Види дел 4.4.1 пд пвие Правила. 

4.8.6. Пбјавуваое на нпвипт сертификат пд страна на КИБС ИС 

Види дел 4.4.2 пд пвие Правила. 

4.8.7. Известуваое за издаваое на сертификатпт пд страна на CА дп други ентитети 

Види дел 4.4.3 пд пвие Правила. 

4.9. Ппнищтуваое и суспендираое на сертификати 

4.9.1. Пкплнпсти за ппнищтуваое 

Преуплаунишкипу дпгпвпр им дава пбврска или/и правп на сураниуе да бараау ппнищууваое на 
серуификау. Самп вп ппдплу наведениуе пкплнпсуи серуификаупу за краен кприсник ќе биде 
ппнищуен пд сурана на КИБС ИС или пд преуплауникпу и пбјавен вп РПС. Пп бараое пд 
преуплауник кпј ппвеќе не мпже, или не сака да гп кприсуи серуификаупу пд пришина щуп е 
разлишна пд ппдплу наведениуе, КИБС ќе гп пзнаши серуификаупу какп неакуивен 
(суспендиран) вп свпјауа база на ппдаупци, нп нема да гп пбјави серуификаупу вп РПС. 

Серуификаупу за краен кприсник се ппнищуува акп: 

 КИБС ИС или крајнипу кприсник имаау пришина да веруваау или да се спмневаау дека се 
слушилп кпмпрпмиуираое на приваунипу клуш на преуплауникпу. 

 КИБС ИС има пришина да верува дека преуплауникпу прекрщил мауеријална пбврска, 
преусуавуваое или гаранција пд важешкипу Преуплаунишки дпгпвпр. 

 Преуплаунишкипу дпгпвпр сп преуплауникпу е исуешен. 

 КИБС ИС има пришина да верува дека серуификаупу е издаден спрпуивнп на прпцедуриуе 
пд пвие Правила, серуификаупу е издаден на лице другп пд пна щуп е наведенп вп 
серуификаупу, или серуификаупу е издаден без пвласууваое на лицеуп наведенп какп 
субјеку вп серуификаупу. 

 КИБС ИС има пришина да верува дека некпј пд ппдаупциуе вп бараоеуп за серуификау е 
ппгрещен.  

 КИБС ууврди дека мауеријалнипу предуслпв за издаваое на серуификаупу не е  
задпвплен.  

 Вп слушај преуплауникпу да ја изгуби правнауа ппдпбнпсу, да биде прпгласен за исшезнау 
или мрупв, имајќи предвид дека серуификаупу е вп секпј слушај непренпслив. 

 Вп слушај на судска пдлука без правп на жалба кпја налпжува ппнищууваое или 
пукажуваое на серуификаупу. 
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 Вп слушај приваунипу клуш на КИБС ИС за издаваое на серуификауи е кпмпрпмиуиран. 

 Инфпрмацииуе вп серуификаупу, псвен не-верификуваниуе инфпрмации за 
преуплауникпу, се неупшни или се прпмениле, или пкплнпсуиуе вп кпи серуификаупу е 
издаден се прпмениле (у.е. вп слушај кпга врабпуен дпбил серуификау, нп не е веќе 
врабпуен вп уаа кпмпанија). 

 Ппнауампщнпуп кприсуеое на упј серуификау е щуеунп за VTN. 

Кпга се разгледува дали кприсуеоеуп на серуификау е щуеунп за VTN, КИБС ИС гп разгледува, 
меду другпуп, и следнпвп:  

 Прирпдауа и брпјпу на примениуе ппплаки; 

 Иденуиуеупу на пнпј щуп ги искажал ппплакиуе; 

 Релевануниуе прпписи щуп се вп сила; 

 Одгпвприуе на навпднпуп щуеунп кприсуеое пд сурана на преуплауникпу. 

КИБС ИС мпже исуп уака, да ппнищуи админисураупрски серуификау акп пвласууваоеуп на 
админисураупрпу да делува какп админисураупр, е прекинауп или на друг нашин заврщилп. 

Спгласнп преуплаунишкипу дпгпвпр, крајнипу кприсник дплжен е веднащ да гп извесуи КИБС 
ИС за спзнаниеуп или преуппсуавкауа дека  негпвипу привауен клуш е кпмпрпмиуиран. 

Пп пдпбруваое на бараоеуп за ппнищууваое пд сурана на КИБС ИС, ппнищуенипу серуификау 
не мпже ппвупрнп да се суави на сила. 

4.9.2. Кпј мпже да ппбара ппнищтуваое 

Преуплауникпу или лицеуп кпе щуп е наведенп какп субјеку вп серуификаупу мпже да ппбараау 
ппнищууваое на свпиуе сериуификауи. 

КИБС има правп да ппбара ппнищууваое на серуификауиуе издадени за свпиуе сппсувени СА. 
КИБС има правп да ппбара или иницира ппнищууваое на серуификауиуе издадени на негпвиуе 
сппсувени РК за квалификуваниуе серуификауи. 

4.9.3. Прпцедура за бараое за ппнищтуваое  

4.9.3.1. Прпцедура за бараое за ппнищтуваое на претплатнишки сертификат за краен 
кприсник  

Преуплауник – краен кприсник кпј бара ппнищууваое уреба да гп упауи бараоеуп пп 
елекурпнска ппщуа на ca-pomos@kibs.com.mk, пп щуп ќе биде инициранп ппнищууваое на 
серуификаупу. 

4.9.3.2. Прпцедура за бараое за ппнищтуваое на ИС или РК сертификат 

КИБС мпже да иницира ппнищууваое на ИС или РК серуификау. 

4.9.4. Греис перипд за бараое за ппнищтуваое  

Бараоауа за ппнищууваое се ппднесуваау вп щуп е мпжнп ппкраукп време, кпе е 
кпмерцијалнп разумнп. 

4.9.5. Време за кпе ИС мпра да гп прпцесира бараоетп за ппнищтуваое 

КИБС ИС презема разумни шекпри за да ги прпцесира бараоауа за ппнищууваое на 
серуификаупу без пдлпжуваое. 
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Веднащ пп пдпбруваоеуп на бараоеуп за ппнищууваое ИС гп ппнищуува серуификаупу и гп 
извесуува субјекупу пп елекурпнска ппщуа. 

4.9.6. Бараоа за прпверка на ппнищтуваоетп за засегнатите страни 

Засегнауиуе сурани ќе гп прпверау суаууспу на серуификаупу на кпј сакаау да се ппупрау. Еден 
пд нашиниуе на кпј засегнауиуе сурани мпже да гп прпверау суаууспу на некпј серуификау е да 
гп кпнсулуираау најнпвипу РПС пд ИС. Какп друга мпжнпсу, засегнауиуе сурани мпжау да гп  
прпверау суаууспу на серуификаупу сп кприсуеое на КИБС веб-базиранпуп складищуе. ИС ќе им 
пбезбеди на засегнауиуе сурани инфпрмација какп да гп прпнајдау сппдвеунипу РПС и/или веб-
базиранпуп складищуе за да гп прпверау суаууспу на ппнищуениуе серуификауи. 

4.9.7. Интервали на издаваое на РПС 

РПС за серуификауиуе за крајни кприсници се издаваау најмалку еднащ вп денпу. РПС за ИС 
серуификауиуе се издаваау барем еднащ гпдищнп, нп исуп уака и секпгащ кпга ИС серуификау 
ќе биде ппнищуен. Акп на серуификау щуп е запищан вп РПС му исуеше важнпсуа, упј мпже да 
биде пусуранеу вп следнп издаденипу РПС пп исуекпу на важнпсуа на серуификаупу. КИБС не ги 
пусуранува серуификауиуе щуп се исуешени пд ппдпцна-издадениуе РПС. КИБС има правп да гп 
менува пвпј нашин на рабпуа. 

4.9.8. Максималнп дпцнеое на РПС 

РПС се ппсуавува  вп складищуеуп вп разумнп време пукакп ќе биде генериран. Ова главнп се 
прави авупмауски некплку минууи пп генерираоеуп.  

4.9.9. Дпстапнпст на електрпнска прпверка на статуспт вп врска сп ппнищтуваое 

Инфпрмацииуе за суаууспу вп врска сп ппнищууваоеуп, какп и други инфпрмации за суаууспу 
на серуификаупу се дпсуапни преку веб-базиранпуп складищуе. Ппкрај издаваоеуп на РПС, 
КИБС пбезбедува инфпрмации за суаууспу на серуификау и преку функцииуе за пребаруваое  
вп складищуеуп. 

Инфпрмации за суаууспу на серуификаупу се дпсуапни на: 

https://secure-ca.kibs.com.mk/services/qcen/client/search.htm 

4.9.10. Бараоа за електрпнска прпверка за ппнищтуваое 

Засегнауауа сурана мпра да гп прпвери суаууспу на серуификаупу на кпј сака да се ппвика. Акп 
засегнауауа сурана  не гп прпвери суаууспу на серуификаупу преку кпнсулуираое на најнпвипу 
релевануен РПС, ќе гп прпвери кпнсулуирајќи гп складищуеуп на КИБС.  

4.9.11. Други дпстапни пблици на пгласуваое за ппнищтуваое  

Не се применува. 

4.9.12. Ппсебни бараоа вп врска сп кпмпрпмитираое на клуш 

КИБС влпжува кпмерцијалнп разумни наппри да ги извесуи ппуенцијалниуе засегнауи сурани 
акп пукрие, или има пришини да верува, дека приваунипу клуш на некпј пд негпвиуе сппсувени 
ИС бил кпмпрпмиуиран. 

https://secure-ca.kibs.com.mk/services/qcen/client/search.htm
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4.9.13. Пкплнпсти за суспендираое  

КИБС не пбезбедува услуги на суспендираое за серуификауиуе щуп ги издава. 

4.9.14. Кпј мпже да ппбара суспендираое  

Не се применува. 

4.9.15. Прпцедура за бараое за суспендираое  

Не се применува. 

4.9.16. Пгранишуваоа за перипдпт на суспензија 

Не се применува. 

4.10. Услуги вп врска сп статуспт на сертификатите 

4.10.1. Пперативни карактеристики  

Суаууспу на јавниуе серуификауи е дпсуапен преку РПС на веб-сураницауа на КИБС и вп LDAP 
дирекуприумпу. 

4.10.2. Дпстапнпст на услугите 

Услугиуе за суаууспу на серуификауиуе се дпсуапни 24 х 7 без пднапред планиран прекин. 

4.10.3. Ппципнални карактеристики 

Не се применува. 

4.11. Крај на претплатата 

Преуплауауа заврщува: 

 сп исуекуваоеуп на важнпсуа на серуификаупу; 

 сп ппнищууваое на серуификаупу пред исуекуваоеуп на негпвауа важнпсу.   

4.12. Даваое на шуваое кај третп лице и ппвтпрнп преземаое 

ИС привауниуе клушеви и привауниуе клушеви на крајниуе кприсници не се даваау на шуваое кај 
уреуп лице. 

4.12.1. Пплитика и практики за даваое на шуваое кај третп лице и ппвтпрнп преземаое 

Не се применува. 

4.12.2 Пплитика и практики за инкапсулираое на сесиски клуш и ппвтпрнп преземаое 

Не се применува. 
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5. КПНТРПЛИ НА ППСТРПЈКИТЕ, МЕНАЧМЕНТПТ И ППЕРАТИВНИ 
КПНТРПЛИ 

5.1. Физишки кпнтрпли 

КИБС има имплеменуиранп сеу пд безбеднпсни пплиуики, кпи ги ппддржуваау бараоауа за 
безбеднпсу пд пвие Правила. Придржуваоеуп кпн пвие пплиуики е вклушенп вп услпвиуе за 
надзпр ппищани вп Дел 8 пд пвие Правила. Безбеднпсниуе пплиуики на КИБС спдржау 
псеуливи ппдаупци за безбеднпсуа и се суаваау на распплагаое самп пп ппупищуваое на 
дпгпвпр сп КИБС. Преглед на пвие услпви е даден ппдплу.  

5.1.1. Лпкација и кпнструкција  

КИБС ИС и РК пперацииуе се изведуваау вп рамкиуе на физишки защуиуена средина кпја 
пдбива, спрешува и забележува непвласуенп кприсуеое на присуап дп или пукриваое на 
псеуливи инфпрмации, билп да е упа приуаенп или пувпренп. 

ИС пперацииуе ги изврщува ADACOM SA. ADACOM пдржува лпкации за ппправуваое пд кризи 
за свпиуе ИС пперации. Лпкацијауа за ппправуваое пд кризи на ADACOM е вп спгласнпсу сп 
безбеднпсниуе бараоа за складираое насурана пд делпвниуе прпсуприи, кпи се наведени вп 
„План за надминуваое кризи на ADACOM“. 

5.1.2 Физишки пристап   

КИБС сисуемиуе се защуиуени сп пеу нивпа на физишка защуиуа, при щуп е ппуребнп да се има 
присуап дп ппнискпуп нивп пред да се дпбие дпзвпла за присуап вп ппвиспкпуп нивп.  

КИБС ги кприсуи сисуемиуе на ADACOM CA кпи се защуиуени сп седум нивпа на физишка 
защуиуа, при щуп ппуребнп е да се има присуап најнапред дп ппнискпуп нивп за да се дпбие 
дпзвпла за присуап дп ппвиспкпуп нивп. 

Прпгресивнп ресурикуивнипу присуап преусуавува кпнурпла на присуаппу на секпе нивп. 
Осеуливиуе  пперауивни акуивнпсуи, билп каква акуивнпсу ппврзана сп живпунипу циклус вп 
серуификацискипу прпцес, какп щуп се авуенуикација, верификација и издаваое, се слушуваау 
вп рамкиуе на мнпгу ресурикуивни физишки нивпа. За влез вп секпе нивп  ппуребна е беч 
каруишка за присуап на врабпуенипу. Физишкипу присуап авупмауски се запищува  и се снима на 
видеп. Некпи нивпа применуваау индивидуална кпнурпла на присуаппу сп исупвременп 
кприсуеое и на каруишка и на бипмеурика (два факупри на иденуификација). Дпкплку 
ппсеуиуел или врабпуенп лице кпе нема пвласууваое или пак не е придружуван пд лице на 
кпе му е дпверенп пвласууваое за присуап, не се дпзвплува влез вп уаквиуе пбезбедени 
прпсупри. 

Сисуемпу за физишка безбеднпсу кпј гп уппуребува ADACOM вклушува нивпа за безбеднпсу а 
управуваоеуп на клушевиуе сп цел защуиуа на елекурпнскпуп и неелекурпнскпуп складираое 
на ЦСУ-уе и мауеријалпу сп клушеви. За прпсуприиуе щуп се кприсуау за креираоеи складираое 
на крипупгрфски мауеријал се применува двпјна кпнурпла, секпја пд нив сп исупвременп 
кприсуеое на каруишка и бипмеуриски каракуерисуики. Онлајн ЦСУ се защуиуени сп кприсуеое 
на заклушени кабинеуи. Офлајн ЦСУ се защуиуени сп кприсуеое на заклушени сефпви, кабинеуи 
и кпнуејнери. Присуаппу дп ЦСУ и мауеријалпу сп клушеви е пгранишен вп спгласнпсу сп 
услпвиуе на ADACOM за сегрегација на дплжнпсуиуе. Оувараоеуп на кабинеуиуе и 
кпнуејнериуе вп пвие слпеви се лпгира за да мпже да се надгледува. 
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5.1.3. Електришна енергија и климатизација 

Безбедниуе прпсуприи на КИБС и ADACOM се ппремени сп примарни и резервни: 

 сисуеми за елекуришна енергија кпи ќе пбезбедуваау кпнуинуиранп и непрекинауп 
наппјуваое сп елекуришна енергија и 

 сисуеми за грееое/ венуилација/ климауизација, сп кпи ќе се кпнурплира уемперауурауа и 
релауивнауа влажнпсу. 

5.1.4. Излпжуваое на впда 

ADACOM и КИБС имаау превземенп разумни мерки на преупазливпсу сп цел да гп 
минимизираау негауивнпуп влијание пд излпжуваое на впда врз сисуемиуе. 

5.1.5. Превентива и защтита пд ппжар 

ADACOM и КИБС ги имаау превземенп сиуе разумни мерки за спрешуваое и гасеое на ппжар 
или други драмауишни излпжуваоа на пган или шад. Превенуивниуе и защуиуниуе мерки на 
КИБС се дизајнирани на уакпв нашин да се вп спгласнпсу сп лпкалниуе бараоа за безбеднпсу пд 
ппжари. 

5.1.6. Складираое на медиумите 

Сиуе медиуми кпи спдржау прпдукциски спфувери и ппдаупци за надзпр, архивски 
инфпрмации или резервни кппии на ппдаупци се складирани вп рамкиуе на прпсуприиуе на 
КИБС и ADACOM вп безбедни згради надвпр пд делпвниуе прпсуприи сп сппдвеуни кпнурпли 
за физишки и  лпгишки присуап дизајнирани на уакпв нашин щуп ќе гп пграниши присуаппу самп 
на пвласуенипу перспнал и ќе ги защуиуи уие медиуми пд евенууални щуеуи (пр., впда, пган и 
елекурпмагнеуни бранпви). 

5.1.7. Птстрануваое на птпадпт 

Осеуливиуе дпкуменуи и мауеријали се унищууваау сп сецкаое пред да се исфрлау. Медиумиуе 
щуп се кприсуау за шуваое или пренпс на псеуливи ппдаупци се правау нешиуливи пред да се 
исфрлау. Крипупграфскиуе направи физишки се унищууваау или пнесппспбуваау вп спгласнпсу 
сп инсурукцииуе на прпизвпдиуелпу пред да се исфрлау. Осуанауипу пупад се исфрла вп 
спгласнпсу нпрмалниуе бараоа на ADACOM и КИБС за пслпбпдуваое пд пупадпу. 

5.1.8. Резервни кппии надвпр пд делпвните прпстприи  

ADACOM и КИБС врщау рууинскп складираое на клушниуе сисуемски ппдаупци, ппдаупциуе пд 
лпгпвиуе за надзпр и другиуе псеуливи инфпрмации. Медиумиуе сп резервни кппии се шуваау 
надвпр пд прпсуприиуе на физишки безбеден нашин.  

5.2. Прпцедурални кпнтрпли 

5.2.1. Дпверливи улпги 

Дпверливи лица се врабпуениуе лица кпи имаау присуап дп или гп кпнурплираау 
ппуврдуваоеуп на авуенуишнпсуа и крипупграфскиуе пперации кпи мпжау мауеријалнп да 
влијаау на: 

 Ппуврдуваоеуп на инфпрмацииуе вп бараоауа за серуификауи, 
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 Прифаќаоеуп, пдбиваоеуп или друг вид на пбрабпука на бараоауа за серуификауи, 
бараоауа за ппнищууваое, бараоауа за пбнпвуваое, или инфпрмации за регисурацијауа, 

 Издаваоеуп или ппнищууваоеуп на серуификауи, вклушиуелнп и перспналпу кпј има 
присуап дп пгранишениуе делпви пд складищуеуп, 

 Ракуваоеуп сп инфпрмацииуе или бараоауа на преуплаунициуе. 

Какп дпверливи лица се смеуаау пние:  

 кпи даваау услуги на клиенуиуе, 

 щуп рабпуау на крипупграфски делпвни пперации, 

 кпи се задплжени за безбеднпсу, 

 кпи се задплжени за админисурација на сисуемпу, 

 кпи се дел пд инженерскипу уим 

 изврщни ракпвпдни лица кпи се назнашени да ја управуваау дпверливпсуа на 
инфрасурукуурауа. 

КИБС ги смеуа кауегприиуе на врабпуени лица наведени вп пвпј дел за дпверливи лица кпи 
имаау дпверливи ппзиции. Врабпуениуе кпи сакаау да суанау дпверливи лица сп дпбиваое на 
дпверливи ппзиции мпраау сукцесивнп да ги задпвплау безбеднпсниуе бараоа наведени вп 
пвие Правила. 

На лицауа сп дпгпвпр и кпнсулуануиуе кпи имаау присуап дп или гп кпнурплираау 
ппуврдуваоеуп на авуенуишнпсуа и крипупграфскиуе пперации не им е дпзвпленп да ги 
изврщуваау пвие пперации без придружба. 

5.2.2. Брпј на лица пптребни за една рабптна задаша 

КИБС впсппсуави, пдржува и применува ригпрпзни кпнурплни прпцедури за да пбезбеди 
издвпјуваое на дплжнпсуиуе врз пснпва на рабпуниуе пдгпвпрнпсуи и спгласнп ппуребиуе да 
пбезбеди ппвеќе дпверливи лица да ги изврщуваау псеуливиуе задаши. 

Пплиуикауа и кпнурплниуе прпцедури уреба да пбезбедау пдвпјуваое на дплжнпсуиуе врз 
пснпва на рабпуниуе пдгпвпрнпсуи. Најпсеуливиуе задаши, бараау ангажираое на ппвеќе 
дпверливи лица. 

Валидацијауа и издаваоеуп на квалификувани серуификауи налпжува ппуреба пд најмалку 2 
дпверливи лица, или кпмбинација пд барем еднп дпверливп лице и прпцес за авупмаускп 
валидација и издаваое. 

5.2.3. Идентификација и автентикација за секпја ппзиција 

За врабпуениуе лица кпи бараау да суанау дпверливи лица, се врщи прпверка на иденуиуеупу 
сп нивнп лишнп присусувп пред дпверливиуе лица  на КИБС, кпи рабпуау вп пдделпу за шпвешки 
ресурси или ги врщау безбеднпсниуе функции и презенуираое на дпкумену за иденуификација  
(паспщ или лишна каруа). Иденуиуеупу ппупа се ппуврдува преку прпцедуриуе на прпверка на 
бипграфијауа, на нашин уреден вп делпу 5.3.1. пд пвие Правила.   

Оукакп ќе се ппуврди дека лицауа суекнале дпверлив суауус, сппдвеунипу пддел дава 
пдпбруваое пред да им бидау: 

 издадени уреди за влез за дпзвплен присуап вп ппуребниуе прпсуприи, и 

 издадени елекурпнски акредиуиви за присуап и за изведуваое на специфишни функции 
вп КИБС ИС, РК или други сисуеми на инфпрмауишка уехнплпгија. 
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5.2.4. Ппзиции за кпи е пптребнп пдвпјуваое на дплжнпстите 

Ппзицииуе за кпи е ппуребнп пдвпјуваое на дплжнпсуиуе вклушуваау, нп не се пгранишени на: 

 Ппуврдуваое на инфпрмацииуе вп бараоауа за серуификауи, 

 Прифаќаое, пдбиваое и друг вид на пбрабпука на бараоауа за серуификауи, бараоауа за 
ппнищууваое, или за пбнпвуваое, или инфпрмацииуе за регисурација; 

 Издаваое или ппнищууваое на серуификауи, вклушувајќи ги и лицауа кпи имаау присуап 
дп пгранишениуе делпви на прпсупрпу за складираое; 

 Ракуваое сп инфпрмацииуе и бараоауа на преуплаунициуе;  

 Генерираое, издаваое или ппнищууваое на  ИС серуификау. 

5.3. Кпнтрпли на перспналпт 

Врабпуениуе лица кпи бараау да суанау дпверливи лица мпраау да презенуираау дпказ за 
бипграфскиуе ппдаупци, квалификацииуе и искусувпуп щуп се ппуребни за изврщуваое на 
нивниуе идни рабпуни задаши вп целпсу и на задпвплиуелен нашин. Прпверки на бипграфскиуе 
ппдаупци се врщау најмалку на 5 гпдини за дпверливиуе лица. 

5.3.1. Предуслпви за квалификации и искуствп  

КИБС бара пд врабпуениуе кпи сакаау да суанау дпверливи лица да  презенуираау дпказ за 
неппхпдниуе бипграфски ппдаупци, квалификацииуе и искусувпуп щуп им се ппуребни за да ги 
изврщуваау свпиуе идни рабпуни пбврски целпснп и на задпвплиуелен нашин.  

5.3.2. Прпцедури на прпверка на бипграфијата 

КИБС, пред да  врабпуи лице на дпверлива ппзиција, спрпведува прпверка на бипграфијауа, 
кпја вклушува: 

 прпверка на преухпдниуе врабпууваоа, дпкплку ппсупјау, 

 ппуврда на највиспкипу или најрелеванунипу суепен на  пбразпвание щуп е суекнау, 

 ппуврда за непсудуванпсу. 

Онаму  каде щуп некпи пд пвие предуслпви наведени вп пвпј дел не мпжау да бидау 
задпвплени заради забрани или пгранишуваоа, спгласнп прппис или ппради други пкплнпсуи, 
КИБС ќе примени алуернауивни уехники дпзвплени сп прппис, кпи ќе пбезбедау сущуесувенп 
слишни инфпрмации. 

Факуиуе пд прпверкауа на бипграфијауа щуп мпжау да се смеуаау какп пснпва за пдбиваое на 
кандидауиуе за дпверливи ппзиции или за преземаое дејсувија прпуив веќе врабпуенп 
дпверливп лице главнп гп вклушуваау, нп не се пгранишени на: 

 Ппгрещнп преусуавуваое пд сурана на кандидаупу или дпверливпуп лице,  

 Крајнп неппвплни прпфесипнални референци,   

 Одредени пресуди за криминални дејсувија. 

Извещуаиуе кпи спдржау уакви инфпрмации се разгледуваау пд сурана на пдделпу за шпвешки 
ресурси и безбеднпсу, кпи ги ппределуваау ппнауампщниуе наспки на делуваое вп зависнпсу 
пд видпу, гплеминауа и зашесуенпсуа на пднесуваоеуп дп кпе е дпјденп сп прпверкауа на 
бипграфијауа. Тие дејсувија мпже да вклушуваау мерки и дп пукажуваое на ппнудауа за 
врабпууваое на кандидауи за дпверливи ппзиции или дп прекин на рабпунипу пднпс на 
ппсупјнпуп дпверливп лице. 
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Кприсуеоеуп на инфпрмацииуе ууврдени сп прпверкауа на бипграфијауа за преземаое на 
пдредени акуивнпсуи е предмеу на важешкиуе прпписи.  

5.3.3. Неппхпдна пбука   

КИБС пбезбедува пбука на врабпуениуе веднащ пп врабпууваоеуп или пбукауа ја врщи на 
сампуп рабпунп месуп щуп е им е ппуребнп за да ги изврщуваау свпиуе рабпуни пбврски 
целпснп и на задпвплиуелен нашин. КИБС впди евиденција за уаквиуе пбуки. На пдредени 
временски перипди КИБС ги ревидира и надградува свпиуе прпграми за пбука сппред 
ппуребиуе. 

Прпграмиуе на КИБС за пбука се спшинеуи сппред индивидуалниуе рабпуни пдгпвпрнпсуи и 
какп релеванунп гп вклушуваау следнпвп: 

 Оснпви на  ПКИ, 

 Рабпуниуе пдгпвпрнпсуи, 

 Безбеднпсниуе и пперауивниуе пплиуики и прпцедури на КИБС, 

 Кприсуеоеуп и пперираоеуп сп хардверпу и спфуверпу щуп е дисурибуиран, 

 Пријавуваое и справуваое сп инциденуи и кпмпрпмиуираоа. 

5.3.4. Услпви и перипд на ппвтпрна пбука 

КИБС  пбезбедува пбнпвена и пспвременеуа пбука за свпјпу перспнал дп пнаа мерка и сп пнаа 
перипдишнпсу щуп е ппуребна за да гп пдржи ппуребнпуп нивп на сурушнпсу за изврщуваое на 
рабпуниуе задаши кпмпеуенунп и на задпвплувашки нашин. 

5.3.5. Перипд и редпслед на рптираое на рабптните места 

Не се применува. 

5.3.6. Санкции за непвластени дејствија 

За непвласуени дејсувија и други прекрщуваоа на пплиуикиуе и прпцедуриуе на КИБС се 
превземаау сппдвеуни дисциплински мерки. Дисциплинскиуе дејсувија мпже да вклушуваау 
разлишни мерки се дп прекин, вклушиуелнп и прекин на рабпунипу пднпс и сппдвеусувуваау сп 
зашесуенпсуа и серипзнпсуа на непвласуениуе дејсувија. 

5.3.7. Предуслпви за независни лица пп дпгпвпр 

Самп вп пдредени пкплнпсуи мпже да се кприсуау сампсупјни лица пп дпгпвпр или 
кпнсулуануи за да се пппплнау дпверливи ппзиции. Таквиуе лица пп дпгпвпр или кпнсулуануи 
се ппдлпжни на исуиуе функципнални и безбеднпсни криуериуми кпи щуп важау за 
врабпуениуе на КИБС на слишна ппзиција. На независниуе лица пп дпгпвпр и на кпнсулуануиуе 
кпи не ги заврщиле или ппминале прпцедуриуе на прпверка на бипграфски ппдаупци 
наведени вп делпу 5.3.2 пд пвие Правила, присуаппу дп безбедниуе прпсупри на КИБС им е 
дпзвплен самп дпкплку се придружувани и дирекунп надгледувани пд сурана на дпверливп 
лице. 

5.3.8. Дпкументација щтп му се пбезбедува на перспналпт 

КИБС на свпјпу перспнал ја пбезбедува ппуребнауа пбука, какп и дпкуменуацијауа щуп им е 
ппуребна за да ги изврщуваау свпиуе рабпуни пбврски целпснп и на задпвплиуелен нашин. 
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5.4. Прпцедури за ревизпрска трага (Audit logging Procedures) 

5.4.1. Видпви на настани щтп се евидентираат 

КИБС ги евиденуира, мануелнп или авупмауски, следниве знашајни насуани: 

 Насуани пд управуваоеуп на живпунипу циклус на ИС клушевиуе, вклушувајќи ги: 

- Генерираоеуп на клушеви, резервна кппија, складираое, ппвупрнп акуивираое, 
архивираое и унищууваое, 

- Насуаниуе ппврзани сп управуваое на живпунипу циклус на крипупграфскиуе 
направи. 

 Насуани пд управуваоеуп на живпунипу циклус на ИС серуификауиуе и преуплаунишкиуе 
серуификауи, кпи ги вклушуваау: 

- Бараоа за издаваое серуификауи, пбнпвуваое и ппнищууваое, 

- Успещнауа или неуспещапуа пбрабпука на бараоауа, 

- Генерираое и издаваое на РПС. 

 Насуани ппврзани сп безбеднпсуа, кпи вклушуваау:  

- Успещни или неуспещни пбиди за присуап дп ПКИ сисуемпу, 

- ПКИ и безбеднпсни сисуемски дејсувија, 

- Безбеднпснп псеуливи дпкуменуи или записи щуп се прпшиуани, напищани или 
избрищани, 

- Прпмени на безбеднпснипу прпфил, 

- Испади на сисуемпу, пукажуваое на хардверпу и други анпмалии, 

- Акуивнпсуи ппврзани сп пгнен тид и мрежен упаууваш, 

- Влез/излез на ппсеуиуели вп прпсуприиуе на КИБС ИС. 

Записиуе вп евиденцијауа ги вклушува следниве елеменуи: 

 Дауум и време, 

 Сериски или редпследен брпј на авупмаускипу запис, 

 Иденуиуеу на енуиуеупу щуп изврщува внес вп евиденцијауа, 

 Вид на записпу. 

КИБС ИС ги евиденуира инфпрмацииуе пд бараоауа за серуификауи, вклушувајќи ги: 

 Видпу на дпкуменупу(иуе) за иденуификација презенуирани пд барауелпу на серуификау, 

 Единсувениуе иденуификациски ппдаупци пд дпкуменупу за иденуификација, 

 Лпкацијауа на складираое на бараоауа и кппии на дпкуменуиуе за иденуификација, 

 Иденуиуеупу на субјекупу щуп гп прифаќа бараоеуп, 

 Меупдпу щуп е применеу за ппуврдуваое на валиднпсуа на дпкуменупу за 
иденуификација,  

 Име на канцеларијауа кпја ги прима бараоауа. 

5.4.2. Интервал на преглед на ревизпрски траги 

Ревизпрскауа урага се прави најмалку еднащ неделнп вп пднпс на знашајниуе безбеднпсни или 
пперауивни насуани. Ппкрај упа, КИБС ИС ги прегледува свпиуе ревизпрски ураги на 
спмниуелни или невппбишаени акуивнпсуи, какп пдгпвпр на уревпги щуп се ппјавуваау заради 
неправилнпсуи или инциденуи вп рамки на сисуемиуе на  КИБС ИС.  
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Обрабпукауа на ревизпрскауа урага се спсупи пд прегледуваое на ревизпрскиуе ураги и 
дпкуменуацијауа на сиуе знашајни насуани вп прегледпу на евиденцијауа. Прегледиуе на 
евиденцијауа за кпнурпла вкушува и прпверка дека вп евиденцијауа не е инуервениранп 
непвласуенп, какп и увид вп сиуе записи вп евиденцијауа и испиууваое на билп какви уревпги 
или неправилнпсуи вп записиуе. Ппкрај упа, се дпкуменуираау и сиуе дејсувија щуп се 
преземаау врз пснпва на  прегледиуе на  ревизпрскиуе ураги.   

5.4.3. Перипд на зашувуваое на ревизпрските траги 

Ревизпрскиуе ураги се зашувуваау на лпкацијауа најмалку два (2) месеци пп пбрабпукауа, а 
ппупа се архивираау вп спгласнпсу сп Дел 5.5.2. пд пвие Правила. 

5.4.4. Защтита на ревизпрските траги 

Ревизпрскиуе ураги се защуиууваау сп сисуем за елекурпнска евиденција, кпј вклушува 
механизми за защуиуа на даупуекиуе за евиденција, пд непвласуенп прегледуваое,  
изменуваое, брищеое или другп инуервенираое. 

5.4.5. Прпцедури за правеое безбеднпсни кппии на ревизпрските траги 

Секпјдневнп се прави дппплниуелна защуиуа на ревизпрскиуе ураги.  

5.4.6. Систем за лпгираое на ппдатпците  

Авупмаускиуе ппдаупци за лпгираое се генерираау и се забележуваау на нивп на апликација, 
мрежа и пперауивен сисуем.  

5.4.7. Известуваое дп субјектпт щтп гп предизвикал настанпт 

Кпга некпј насуан се евиденуира пд сурана на сисуемпу за евиденција, физишкпуп лице, 
прганизацијауа, направауа  или апликацијауа щуп гп предизвикала упј насуан не се извесуува.  

5.4.8. Прпценка за ранливпст  

Насуаниуе вп прпцеспу на кпнурплауа се евиденуираау делумнп и заради  надгледуваое на 
ранливпсуа на сисуемпу. Лпгишкауа прпценка за ранливпсу вп безбеднпсуа (ЛПРБ) се изврщува, 
прегледува и прпверува преку испиууваое на пвие записи. Овие ЛПРБ се базираау на 
авупмаускп лпгираое на ппдаупциуе вп реалнп време и се изведуваау на дневна, месешна и 
гпдищна пснпва. Гпдищнипу ЛПРБ е влез за гпдищнауа кпнурпла на сппбразнпсу.   

5.5. Архивираое на записите 

5.5.1 Видпви на записи кпи се архивираат 

КИБС ИС ги архивира: 

 Сиуе ппдаупци прибрани вп спгласнпсу сп  дел 5.4. пд пвие Правила, 

 Инфпрмацииуе за бараоауа за серуификауи, 

 Дпкуменуацијауа прилпжена кпн бараоауа за серуификауи, 

 Инфпрмацииуе за живпунипу циклус на серуификаупу какп на пример, инфпрмации за 
бараоа за ппнищууваое и пбнпвуваое. 

КИБС ИС ја шува следнава дпкуменуација щуп се пднесува на иденуиуеупу на преуплаунициуе, а 
вп врска сп бараоауа за квалификувани серуификауи: 
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 Видпвиуе на дпкуменуи ппднесени пд барауелиуе на серуификауи, вп врска сп нивниуе 
бараоа за серуификауи. 

 Дпказиуе за единсувени иденуификациски ппдаупци (пр. мауишен брпј, брпј на дпкумену 
за иденуификација) пд дпкуменуиуе за иденуификација, акп е применливп, 

 Иденуиуеупу на енуиуеупу щуп гп прима и прифаќа бараоеуп за серуификау, 

 Планпу за валидација вп кпј се прикажани меупдиуе щуп се кприсуау за валидација на 
дпкуменуиуе за иденуификација. 

Ппкрај упа, КИБС задржува записи за лпкацијауа на складираое на бараоауа за серуификауи и 
дпкуменуиуе за иденуификација. 

5.5.2 Перипд на зашувуваое на архивата 

Дпкуменуацијауа ппврзана сп квалификуван серуификау се шува најмалку пеу (5) гпдини пд 
ппнищууваоеуп или исуекпу на важнпсуа на кпнкреунипу квалификуван серуификау.  

5.5.3. Защтита на архивата 

КИБС ИС ја защуиуува архивауа на упј нашин, щуп самп пвласуени дпверливи лица имаау 
мпжнпсу да дпбијау присуап дп неа. Архивауа е защуиуена пд непвласуенп разгледуваое, 
изменуваое, брищеое или друг вид на упад вп рамкиуе на дпверливипу сисуем. Медиумпу на 
кпј се шуваау архивскиуе ппдаупци и бараоауа щуп се ппуребни за пбрабпука на архивскиуе 
ппдаупци ќе се пдржува сп цел да се пбезбеди присуап дп архивскиуе ппдаупци вп 
временскипу перипд наведен вп пвие Правила. 

5.5.4. Прпцедури за архивираое  

КИБС ИС за елекурпнскиуе архиви на инфпрмацииуе за свпиуе издадени серуификауи и прави 
целпсна сигурнпсна кппија дневнп и неделнп. Кппии пд дпкуменуацијауа на харуија ќе се 
шуваау сп кприсуеое на безбедни прпсуприи на друга лпкација пддалешена пд делпвнауа 
зграда.  

5.5.5. Предуслпви за временски пешат на дпкументацијата 

Серуификауиуе, РПС-иуе и другиуе записи за ппнищууваое вп базауа на ппдаупци спдржау 
инфпрмации за времеуп и дауумпу.  

5.5.6. Систем за архивираое 

Сисуемиуе на КИБС ИС за архивираое се инуерни. 

5.5.7 Прпцедури за дпбиваое и верификуваое на интегритет на архивски ппдатпци 

Самп пвласуени дпверливи лица мпжау да дпбијау присуап дп архивауа, а инуегриуеупу на 
дпбиенипу архивски ппдаупк се  верификува. 

5.6. Прпмена на клушеви 

Парпу на клушеви на КИБС ИС се ппвлекува пд уппуреба на крајпу на нивнипу живпуен циклус, 
спгласнп пвие Правила. Серуификауиуе на КИБС ИС мпжау да се пбнпвау, дпкплку 
кумулауивнипу живпуен циклус на  парпу на клушеви, не гп надмине максималнипу живпуен 
циклус на парпу на клушеви на надреденипу ИС. Дпкплку е неппхпднп, се генерира нпв пар на 
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ИС клушеви, на пример, за да се заменау парпвиуе на клушеви щуп се ппвлекуваау, за да се 
надппплнау ппсупешкиуе, акуивни парпви на клушеви и за да се ппддржау нпви услуги. 

Пред исуекпу на серуификаупу на надреденипу ИС, се акуивираау прпцедури за прпмена на 
клушеви сп цел да се пвпзмпжи пплесен премин за субјекуиуе вп рамкиуе на хиерархијауа на 
надреденипу ИС пд суарипу пар на клушеви кпн нпв(и) пар(пви) на клушеви. Прпцеспу на 
прпмена на КИБС ИС клушевиуе преуппсуавува дека: 

 Надреденипу ИС пресуанува да издава нпви серуификауи за ппдредени ИС најдпцна 60 
дена пред даден мпмену (“Дауауа за пресуанпк на издаваое”), при щуп псуаупкпу пд 
живпунипу циклус на парпу на клушеви на надреденипу ИС е еднакпв сп перипдпу на 
важнпсу на пдпбренипу серуификау за специфишен(и) уип(пви) на серуификауи щуп се 
издаваау пд сурана на ппдредени ИС вп хиерархијауа на надредениуе ИС. 

 Пп успещнауа валидација на бараоауа за серуификау на ппдредениуе ИС (или 
преуплаунициуе - крајни кприсници) щуп се примени ппсле “Дауауа за пресуанпк на 
издаваое”,  серуификауиуе ќе бидау ппупищани сп нпвипу пар на клушеви на ИС. 

Надреденипу ИС прпдплжува да издава РПС-и сп пригиналниуе привауни клушеви на 
Надреденипу ИС се дп исуекпу на дауауа на ппследнипу серуификау щуп е издаден сп 
кприсуеое на пригиналнипу пар клушеви.  

5.7. Ппправуваое пд кпмпрпмитираое и пд кризни ситуации 

5.7.1. Прпцедури за справуваое сп инциденти и кпмпрпмитираое   

Инфпрмацииуе за кпи КИБС ИС прави сигурнпсна кппија вп прпсуприи надвпр пд лпкацијауа на 
делпвнауа зграда и се распплпжливи вп слушај на кпмпрпмиуираое и кризни сиууации се 
следниве: ппдаупци пд бараоауа за серуификауи, евиденции и бази на ппдаупци сп 
дпкуменуација за  издадениуе серуификауи. Сигурнпсна кппија на  привауниуе клушеви на ИС се 
генерира и се пдржува вп спгласнпсу сп дел 6.2.4. пд пвие Правила. КИБС ИС пдржува 
сигурнпсна кппија за ИС инфпрмации  за свпиуе сппсувени ИС. 

5.7.2. Кпмпрпмитирани  кпмпјутерски ресурси, спфтвер и/или ппдатпци  

Вп слушај на кпрумпираое на кпмпјууерскиуе ресурси, спфуверпу и/или ппдаупциуе, уакпв 
насуан се пријавува на пдделпу за безбеднпсу на ADACOM и се акуивираау прпцедуриуе за 
справуваое сп инциденуи. Таквиуе прпцедури преуппсуавуваау сппдвеуна ескалација, 
исуражуваое на инциденупу и пдгпвпр на инциденупу. Дпкплку е неппхпднп, ќе се применау 
прпцедуриуе за справуваое сп кпмпрпмиуиран клуш или кризна сиууација. 

5.7.3. Прпцедури при кпмпрпмитираое на приватнипт клуш на ентитети 

Пп преуппсуавенп или ппзнауп кпмпрпмиуираое на ADACOM ИС, инфрасурукуурауа на 
ADACOM или на приваунипу клуш на КИБС ИС, се применуваау прпцедуриуе за Реакција на 
кпмпрпмиуираое на клуш пд сурана на Тимпу за справуваое сп безбеднпсен инцидену на 
ADACOM SA. Овпј уим, вп кпј се вклушени врабпуени лица пд безбеднпсуа, крипупграфскиуе 
делпвни пперации, прпизвпдниуе услуги и други преусуавници на управауа на ADACOM ја 
прпценува сиууацијауа, прави акципнен план и гп спрпведува акципнипу план сп пдпбрение пд 
сурана на изврщнауа управа на ADACOM. 
Акп е ппуребнп ппнищууваое на ИС серуификау, се изведуваау следниве прпцедури: 

 За суаууспу на ппнищуенипу серуификау се инфпрмираау засегнауиуе сурани преку КИБС 
складищуеуп, вп спгласнпсу сп дел 4.4.9 пд пвие Правила, 
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 Се влпжуваау кпмерцијалнп разумни наппри за да се дпсуави дппплниуелна инфпрмација 
за ппнищууваоеуп, на сиуе загрпзени VTN Ушесници и 

 ИС генерира нпв пар на клушеви вп спгласнпсу сп дел 4.7 пд пвие Правила, псвен кпга се 
укинува ИС вп спгласнпсу сп дел  4.9 пд пвие Правила. 

5.7.4. Сппспбнпст за прпдплжуваое на делпвните активнпсти пп кризна ситуација  

5.7.4.1. Verisign 

VeriSign има на распплагаое ппсурпјки за ппправуваое пд кауасурпфи ппсуавени на лпкација 
на пддалешенпсу пд  ппвеќе пд 1600 км пд VeriSign главниуе безбедни прпсуприи. VeriSign има 
развиенп, применеуп и уесуиранп план за надминуваое на кауасурпфи за да ги ублажи 
ефекуиуе пд билп какви прирпдни кауасурпфи или кауасурпфи предизвикани пд шпвешки 
факупр. Овпј план редпвнп се уесуира, верификува и надградува за да биде пперауивен вп 
слушај на кауасурпфа. 

Деуалниуе планпви за надминуваое на кауасурпфи имаау за цел да се наспшау кпн ппвупрнп 
суаваое вп функција на услугиуе на инфпрмауишкиуе сисуеми и клушниуе делпвни акуивнпсуи. 
Лпкацијауа на VeriSign за ппправуваое пд кауасурпфи има ппсуавенп защуиуа за физишка 
безбеднпсу и пперауивни кпнурпли спгласнп „VeriSign Впдишпу за предуслпви за безбеднпсу и 
надзпр“ за да пбезбедау цврсуа ппсуавенпсу на пперауивни сигурнпсни кппии. 

Вп слушај на прирпдна кауасурпфа или  кауасурпфа предизвикани пд шпвешки факупр заради 
кпја е ппуребен прекин на пперацииуе пд VeriSign примарниуе ппсурпјки, се акуивира VeriSign 
прпцеспу за справуваое сп кауасурпфи пд сурана на VeriSign Тимпу за делуваое вп иуни 
сиууации. 
VeriSign има капациуеу ппвупрнп да ги впсппсуави или да ги ппврауи неппхпдниуе пперации вп 
рпк пд 24 шаса пп кауасурпфауа сп ппддрщка барем на следниве функции: 

 Издаваое на серуификауи, 

 Ппнищууваое на серуификауи, 

 Објавуваое на инфпрмации за ппнищууваое 

 Обезбедуваое на инфпрмации за ппвупрнп дпбиваое на клушеви за Клиенуиуе - 
Преупријауија кпи кприсуау МПКИ меначер за клушеви. 

VeriSign базауа на ппдаупци за ппправуваое пд кауасурпфа редпвнп се синхрпнизира сп базауа 
на ппдаупци пд прпизвпдсувпуп сп временски рпкпви наведени вп Впдишпу за предуслпви за 
безбеднпсу и надзпр. VeriSign ппремауа за ппправуваое пд кауасурпфи е пбезбедена сп 
защуиуи за физишка безбеднпсу кпи мпжау да се сппредау сп нивпауа за физишка безбеднпсу 
наведени вп дел 5.1.2 пд пвие Правила. 

VeriSign Планпу за надминуваое на кауасурпфи е спшинеу на нашин за да пбезбеди ппупплнп 
ппправуваое вп рпк пд една седмица пд кауасурпфауа щуп се слушила вп примарниуе 
прпсуприи на VeriSign. VeriSign ја уесуира свпјауа ппрема вп свпиуе примарни прпсуприи за да 
ги ппддржи ИС/РК функцииуе щуп би следеле пп сиуе кризни сиууации, псвен гплема 
кауасурпфа кпја щуп би ги суавила надвпр пд функција сиуе ппсурпјки на уаа лпкација. 
Резулуауиуе пд уаквиуе уесупви се прегледуваау и се шуваау за цели на надзпр и планираое. Дп 
кплку е упа впзмпжнп, пперацииуе щуп е мпжнп ппскпрп се пбнпвуваау на примарнауа 
лпкација на VeriSign ппсле ппгплема кауасурпфа.  

VeriSign пдржува резервен хардвер и сигурнпсни кппии на свпиуе ИС и инфрасурукуурни 
сисуемски спфувери вп свпиуе ппсурпјки за надминуваое на кауасурпфи. Ппкрај упа, СА 
привауниуе клушеви резервнп се шуваау и пдржуваау за цели на ппправуваое пд кауасурпфи вп 
спгласнпсу сп дел 6.2.4. пд пвие Правила. 
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VeriSign пдржува сигурнпсна кппија пд знашајниуе  инфпрмации за VeriSign ИС, какп и пд  
сервисниуе ценури на ИС и клиенуиуе - преупријауија, вп рамкиуе на ппддпменупу на VeriSign 
на лпкација пддалешена пд главниуе ппсурпјки. Таквиуе инфпрмации вклушуваау, нп не се и 
пгранишени на: ппдаупциуе пд бараоауа за серуификауи, ппдаупциуе пд надзпрпу (дел 5.4) и 
дпкуменуацијауа пд базауа на ппдаупци за сиуе серуификауи щуп се издадени. 

5.7.4.2. ADACOM 

ADACOM има впсппсуавенп план за надминуваое на кауасурпфи сп цел да ги ублажи 
ппследициуе пд билп какви прирпдни кауасурпфи или кауасурпфи предизвикани пд шпвешки 
факупр. Овпј план редпвнп се уесуира, верификува и надградува за да биде пперауивен вп 
слушај на кауасурпфа. 

Деуалниуе планпви за надминуваое на кауасурпфи имаау за цел да се наспшау кпн ппвупрнп 
суаваое вп функција на инфпрмауишкиуе сисуеми и клушниуе делпвни акуивнпсуи.  

Вп слушај на прирпдна кауасурпфа или кауасурпфа предизвикана пд шпвешки факупр заради кпја 
е ппуребен прекин на пперацииуе на примарнауа лпкација, се акуивира прпцеспу за 
справуваое сп кауасурпфи пд сурана на ракпвпднипу уим на ADACOM. 

ADACOM има капациуеу ппвупрнп да ги впсппсуави или да ги ппврауи пперацииуе, сп врвен 
приприуеу на ппддрщкауа на функцииуе за ппнищууваое на серуификауи и пбјавуваое на 
инфпрмации за ппнищууваое.  

ADACOM прави сигурнпсна кппија  на сисуемиуе на ИС и инфрасурукуурниуе сисуемски 
спфувери на безбедна лпкација ппдалеку пд главниуе прпсуприи. ADACOM исуп уака пдржува и 
резервнп складираое на знашајни инфпрмации за ADACOM ИС. 

Ппкрај упа, се прави сигурнпсна кппија и на ИС привауниуе клушеви и уајниуе удели сп цел за 
надминуваое на кауасурпфи вп спгласнпсу сп дел 6.2.4. пд пвие Правила, „Планпу за 
надминуваое на кризи за временп складираое на крипупграфскиуе мауеријали на пдвпена 
лпкација на ADACOM” и „Планпу за надминуваое на кризи на ADACOM”, сп щуп се пвпзмпжува 
пбнпвуваое на делпвниуе акуивнпсуи  ппдпцна. 

5.8. Прекин на дејнпста на КИБС ИС 

Вп слушај да е неппхпднп КИБС ИС да ги прекине акуивнпсуиуе, КИБС ги извесуува 
преуплаунициуе, засегнауиуе сурани и другиуе енуиуеуи. Дпкплку КИБС  пресуане да ја 
изврщува дејнпсуа на ИС, ќе гп акуивира дпкуменуиранипу „План за прекинуваое на 
акуивнпсуиуе на КИБС” за да гп минимизира дискпнуинуиуеупу кај клиенуиуе, преуплаунициуе и 
засегнауиуе сурани. Овпј план за прекинуваое на рабпуеое се пднесува на следнпвп: 

 Дпсуавуваое извесууваое дп сураниуе засегнауи сп прекинуваоеуп, какп щуп се 
клиенуиуе, преуплаунициуе, засегнауиуе сурани, инфпрмирајќи ги за суаууспу на ИС, 

 Ппднесуваое на урпщпциуе за уаквпуп извесууваое, 

 Ппнищууваоеуп на серуификаупу на ИС, 

 Чуваоеуп на архивиуе и дпкуменуацијауа на ИС вп перипдпу щуп е предвиден вп пвие 
Правила, 

 Прпдплжуваое на услугиуе на ппддрщка на преуплаунициуе и клиенуиуе, 

 Прпдплжуваое на услугиуе на ппнищууваое, какп щуп е издаваое на РПС или пдржуваое 
на услугауа за елекурпнска прпверка на суаууспу, 

 Ппнищууваое на неисуешени неппнищуени серуификауи на преуплаунициуе крајни 
кприсници, дпкплку е неппхпднп, 
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 Рефундираое на преуплаунициуе шии неисуешени неппнищуени серуификауи се 
ппнищууваау вп рамкиуе на планпу за прекинуваое или пбезбедуваое, или друга 
алуернауива, на издаваое на серуификау какп замена, пд сурана на ИС щуп ќе ја наследи 
дејнпсуа. 

 Дислпкација на приваунипу клуш на ИС и хардверскиуе упкени щуп гп спдржау упј 
привауен клуш. 

 Одредбиуе щуп се ппуребни за пренесуваое на услугиуе, на ИС щуп ги прпдплжува 
акуивнпсуиуе. 

 Дпсуавуваое на извесууваое дп надлежнауа инсуиууција вп Република Македпнија.  

Вп слушај да е неппхпднп КИБС да ги прекине акуивнпсуиуе, КИБС дппплниуелнп ќе ги направи 
сиуе неппхпдни шекпри спгласнп закпн. Ова вклушува, нп не се пгранишува на предаваое на 
архивиуе и дпкуменуацијауа на КИБС ИС на друг пбезбедуваш на серуификациски услуги за 
квалификувани серуификауи, вп временски перипд предвиден сп закпн. 
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6. КПНТРПЛИ НА ТЕХНИШКАТА БЕЗБЕДНПСТ 

6.1. Генерираое и инсталираое на пар на клушеви 

6.1.1. Генерираое на пар клушеви 

Генерираоеуп на парпу на клушеви за ИС се изведува пд сурана на некплку избрани, пбушени и 
дпверливи лица кприсуејќи дпверливи сисуеми и прпцеси кпи пбезбедуваау безбеднпсу и 
ппуребна крипупграфска снага за генерираниуе клушеви. Крипупграфскиуе мпдули щуп се 
кприсуау и издаваоеуп на клушеви за ПИС и за кпренскиуе ИС за издаваое ги задпвплуваау 
услпвиуе пд CC EAL 4+ и FIPS 140-1 Нивп 3.  

Сиуе парпви на клушеви за ИС се генерираау сп преухпднп планирана церемпнија на 
генерираое клушеви, вп спгласнпсу сп услпвиуе на следниуе дпкуменуи: „Референуен впдиш за 
церемпнија на генерираое клушеви“, „Кприснишки впдиш за алауки за управуваое сп ИС 
клушеви“ и „VeriSign Впдишпу за услпви за безбеднпсу и надзпр“. Акуивнпсуиуе щуп се 
изведуваау при секпја церемпнија на генерираое на клушеви се дпкуменуираау, дауираау и 
ппупищуваау пд лицауа щуп се вклушени. Оваа дпкуменуација се шува сп цел за надзпр и 
пребаруваое вп временски перипд щуп се смеуа за сппдвеуен пд сурана на Управауа на КИБС.  

Генерираоеуп на РК пар на клушеви главнп се изведува пд сурана на РК сп кприсуеое на 
крипупграфски мпдул серуифициран сппред CC EAL 4+ и FIPS 140-1 Нивп 1. 

Генерираоеуп на парпу на клушеви за преуплауникпу - краен кприсник главнп се изведува пд 
сурана на преуплауникпу. 

6.1.2. Исппрака на приватнипт клуш на претплатникпт 

Парпвиуе на клушеви за преуплауникпу - краен кприсник се генерираау пд сурана на 
преуплауникпу - краен кприсник, уака щуп исппракауа на клушеви на преуплауникпу не мпже да 
се примени. 

6.1.3. Исппрака на јавнипт клуш на издавашпт на сертификати 

Преуплаунициуе - крајни кприсници гп ппднесуваау свпјпу јавен клуш дп КИБС ИС за да биде 
елекурпнски серуифициран сп кприсуеое на PKCS#10 Бараое за ппупищуваое на Серуификау 
(Certificate Signing Request -CSR) или друг дигиуалнп ппупищан пакеу вп сесија пбезбедена сп 
прпупкплпу Secure Sockets Layer (SSL). 

6.1.4. Исппрака на јавнипт клуш на засегнатите страни 

КИБС ги суава ИС Серуификауиуе за VeriSign ПИС и за свпиуе кпренски ИС на распплагаое на 
преуплаунициуе и засегнауиуе сурани преку нивнп вклушуваое вп спфуверпу за веб-
прелисууваое. Кпга нпвиуе ПИС и кпренски серуификауи ќе бидау генерирани, VeriSign им ги 
дпсуавува уие нпви серуификауи на прпизвпдиуелиуе на веб-прелисууваши за да ги вклушау вп 
нпвиуе изданија. 

КИБС вппбишаенп им пбезбедува целпсен синчир на ИС серуификауи  на свпиуе преуплауници - 
крајни кприсници пп издаваоеуп на серуификаупу. 

Кприснициуе за време на прпцеспу на ппдигнуваое на серуификаупу авупмауски гп преземаау 
и гп инсуалираау на свпјпу кпмпјууер јавнипу клуш на ппсреднишкипу ИС и на издавашкипу ИС. 
Вп секпј слушај, дпкплку кприсникпу има ппуреба да гп верификува и/или преземе јавнипу клуш 
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на ИС, упј мпже да гп супри упа присуапувајќи дп КИБС веб-базиранпуп складищуе 
(ca.kibs.com.mk/repository).  

6.1.5. Гплемина на клушевите 

Парпу на клушеви уреба да биде сп дплжина дпвплна да ги спреши другиуе да гп пукријау 
приваунипу клуш пд парпу пд клушеви сп кприсуеое на крипупанализа за време на перипдпу 
кпга се пшекува да се кприсуи упј пар клушеви. Треуауа генерација (G3)  на VeriSign има пар 
клушеви за ПИС пд 2048 биуа. КИБС ИС за квалификуваниуе серуификауи има RSA пар клушеви 
пд 2048 биуа. 

КИБС РК уппуребува пар на клушеви пд 1024 или ппвеќе. КИБС преппрашува преуплауникпу - 
краен кприсник да генерира RSA пар на клушеви пд 1024 биуа. КИБС мпже да не пдпбри 
издаваое на серуификауи на крајни кприсници кпи имаау генериранп пар на клушеви сп 
гплемина пд 512 биуа или ппмала. 

6.1.6. Параметри на генерираое јавен клуш и прпверка на квалитетпт 

Не се применува. 

6.2. Защтита на приватен клуш и инженерски кпнтрпли на криптпграфскипт мпдул  

ADACOM има имплеменуиранп кпмбинација пд физишки, лпгишки и прпцедурални кпнурпли за 
да ја пбезбеди сигурнпсуа на КИБС ИС привауниуе клушеви.  Од преуплаунициуе сп дпгпвпр се 
бара уие да ги преземау сиуе неппхпдни мерки на преупазливпсу за да спрешау губеое, 
пукриваое, измена или непвласуена уппуреба на сппсувенипу привауен клуш. 

6.2.1. Стандарди и кпнтрпли за криптпграфски мпдули  

За генерираое на пар клушеви за ПИС и за издавашкиуе ИС серуификауи, какп и за складираое 
на привауниуе клушеви за ИС, VeriSign кприсуи хардверски крипупграфски мпдули кпи се 
серуифицирани за или ги задпвплуваау предуслпвиуе пд CC EAL 4+  и FIPS 140-1 Нивп 3. За 
псуанауиуе КИБС ИС, се кприсуау хардверски крипупграфски мпдули кпи се серуифицирани за 
или ги задпвплуваау предуслпвиуе наведени вп дел  6.1.1 пд пвие Правила. 

Ппкрај пдредбиуе наведени вп пвие Правила, КИБС дисурибуира БСЕП за DL2 преуплаунициуе - 
крајни кприсници кпе мпра да ги задпвпли следниве предуслпви. 

Пред се, БСЕП сп сппдвеуни уехнишки и прпцедурални мерки гп пбезбедува најмалку следнпвп:  

 приваунипу клуш вп рамкиуе на БСЕП пракуишнп мпже да се ппјави самп еднащ и дека 
негпвауа уајнпсу е вп разумна мерка гарануирана, 

 уаквипу привауен клуш не мпже, сп разумна гаранција, да биде прпизведен и дека 
ппуписпу е защуиуен пд фалсификуваое сп кприсуеое на вп мпменуалнп дпсуапнауа 
уехнплпгија, и 

 приваунипу клуш мпже да биде защуиуен пд сурана на преуплауникпу прпуив негпвауа 
уппуреба пд други 

Вупрп, дека БСЕП не ги менува ппдаупциуе щуп уреба да бидау ппупищани или/и не спрешува 
уаквиуе ппдаупци да му бидау презенуирани на ппуписникпу пред прпцеспу на ппупищуваое. 

БСЕП щуп ги кприсуи КИБС се серуифицирани и ги задпвплуваау услпвиуе пд CC EAL 4 +. 

http://www.adacom.com/repository
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6.2.2. Кпнтрпла на приватен клуш пд ппвеќе лица (м пд н)  

КИБС применува уехнишки  и прпцедурални механизми кпи предвидуваау ппвеќе дпверливи 
лица да ги изведуваау псеуливиуе крипупграфски пперации. КИБС кприсуи “Сппделуваое на 
уајниуе удели” за да ги раздели ппдаупциуе за акуивираое щуп се ппуребни за да се кприсуи 
ИС приваунипу клуш на пдвпени делпви нарешени “Тајни удели”, кпи се шуваау пд сурана на 
пбушени и дпверливи лица нарешени “Чувари на уделиуе”. За да се акуивира приваунипу клуш 
на ИС, складиран вп мпдулпу, ппуребен е минимален брпј (м) на Тајни удели пд целпснипу 
брпј (н) на Тајниуе удели кпищуп се креирани и дисурибуирани за кпнкреунипу крипупграфски 
мпдул.  

Минималнипу брпј на удели щуп се ппуребни за да се ппупище серуификау на ИС е ури (3). 
Тајниуе удели се защуиуени вп спгласнпсу сп пвие Правила. 

6.2.3. Даваое на шуваое на приватните клушеви 

Привауниуе клушеви на КИБС ИС и на крајниуе кприсници не се даваау на шуваое кај уреуп 
лице. 

6.2.4. Резервнп складираое на приватните клушеви 

ADACOM прави резервни кппии на привауниуе клушеви на КИБС ИС заради рууинскп 
пбнпвуваое и сп цел за надминуваое на кауасурпфи. Таквиуе клушеви се складираау вп 
щифрирана фпрма вп рамкиуе на крипупграфски мпдули и слишни направи за складираое. 
Крипупграфскиуе мпдули щуп се кприсуау за складираое на привауниуе клушеви на ИС ги 
задпвплуваау криуериумиуе на пвие Правила. Привауниуе клушеви на ИС се кппираау на 
резервни хардверски крипупграфски мпдули вп спгласнпсу сп пвие Правила. 

Мпдули  щуп спдржау резервни кппии на привауни клушеви на ИС на главнауа лпкација се 
ппдлпжни на услпвиуе на пвие Правила. Мпдули  щуп спдржау кппии за надминуваое на 
кауасурпфи, исуп уака се предмеу на услпвиуе на пвие Правила.   

ADACOM не складира кппиии пд привауниуе клушеви на РК. За складираое на привауниуе 
клушеви на преуплаунициуе -  крајни кприсници, види дел 6.2.3 и дел 4.1.2.  

6.2.5. Архивираое на приватните клушеви 

Пп исуекпу на перипдпу на важнпсу на КИБС ИС серуификаупу, парпу на клушеви щуп е ппврзан 
сп серуификаупу безбеднп се зашувува пдреден временски перипд пд најмалку 5 гпдини сп 
кприсуеое на хардверски крипупграфски мпдули кпи ги задпвплуваау криуериумиуе на пвие 
Правила. Овие ИС парпви на клушеви не уреба да се кприсуау за ппупищуваое, псвен акп ИС 
Серуификаупу не се пбнпви спгласнп пвие Правила. 

КИБС не архивира кппии на привауниуе клушеви на РК и на Преуплауници. 

6.2.6. Пренпс на приватните клушеви вп или пд криптпграфскипт мпдул 

ADACOM генерира КИБС ИС парпви на клушеви на хардверскиуе крипупграфски мпдули пд кпи 
клушевиуе ќе се кприсуау. Ппкрај упа, ADACOM прави кппии на уие ИС парпви на клушеви 
заради рууинскп пбнпвуваое и сп цел за надминуваое на кауасурпфи. Вп слушаи кпга ИС 
парпвиуе на клушеви се резервнп складирани вп друг хардверски крипупграфски мпдул, 
уаквиуе парпви на клушеви се пренесуваау ппмеду мпдулиуе вп щифрирана фпрма. 
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6.2.7. Складираое на приватнипт клуш на криптпграфски мпдул 

ИС и РК привауниуе клушеви кпи се ппсуавени на хардверски крипупграфски мпдули се 
складираау вп щифрирана фпрма. 

6.2.8. Метпд на активираое на приватнипт клуш 

Сиуе ушесници вп КИБС ппддпменпу ќе ги защуиууваау ппдаупциуе за акуивираое на нивниуе 
привауни клушеви пд губеое, кражба, изменуваое, непвласуенп пукриваое или непвласуена 
уппуреба. 

6.2.8.1. Приватни клушеви на квалификуваните сертификати  

VTN Суандардиуе за защуиуа на привауни клушеви предвидуваау преуплаунициуе да преземаау 
кпмерцијалнп разумни мерки за физишка защуиуа на свпиуе рабпуни суаници за да гп спрешау 
кприсуеоеуп на уие рабпуни суаници и на привауниуе клушеви ппврзани сп нив без 
пвласууваое на преуплауникпу. Ппкрај упа, КИБС преппрашува преуплауникпу да кприсуи 
лпзинка вп спгласнпсу сп дел 6.4.1 или еквиваленунп пбезбедуваое за авуенуикација на 
преуплауникпу пред акуивираое на приваунипу клуш, кпе вклушува, на пример, лпзинка за 
пперираое сп приваунипу клуш, лпзинка за најавуваое на Windows или защуиуа на 
заклушуваое на мпниупрпу. 

Ппкрај преухпднп наведенпуп: 

 За преуплаунициуе на DL 1 Серуификауиуе не ппсупи услпв за кприсуеое на БСЕП вп врска 
сп кприсуеоеуп и акуивираоеуп на нивнипу привауен клуш. 

 Преуплаунициуе на DL 2 Серуификауиуе ќе кприсуау БСЕП вп врска сп кприсуеоеуп и 
акуивираоеуп на нивнипу привауен клуш. 

6.2.8.2. Приватни клушеви на администратприте  

Суандардпу за защуиуа на привауниуе клушеви на админисурауприуе предвидува уие да: 

 Кприсуау смару каруишка, бипмеуриска направа за присуап, лпзинка вп спгласнпсу сп дел 
6.4.1 или пбезбедуваое сп еквиваленуна снага за ппуврдуваое на иденуиуеупу на 
админисураупрпу пред да се акуивира приваунипу клуш, кпе вклушува, на пример, лпзинка 
за пперираое сп приваунипу клуш, лпзинка за најавуваое  на Windows или защуиуа на 
заклушуваое на мпниупрпу; и 

 Превземаау кпмерцијалнп разумни мерки за физишка защуиуа на админисураупрскауа 
рабпуна суаница за да гп спрешау кприсуеоеуп на уаа рабпуна суаница и на привауниуе 
клушеви ппврзани сп неа, без пвласууваое на админисураупрпу. 

КИБС преппрашува админисурауприуе да кприсуау смару каруишка, бипмеуриска направа за 
присуап или пбезбедуваое сп еквиваленуна снага сп кприсуеоеуп на лпзинка вп спгласнпсу сп 
дел 6.4.1, за ппуврдуваое на иденуиуеупу на админисураупрпу пред да се акуивира приваунипу 
клуш. 

Оукакп ќе бидау деакуивирани, привауниуе клушеви се шуваау самп вп щифрирана фпрма. 

6.2.8.3. Приватните клушеви щтп ги имаат центрите за пбрабптка 

Приваунипу клуш на Издавашкипу ИС ќе биде акуивиран сп кприсуеое на минимален брпј на 
шувариуе на уделиуе, какп щуп е дефиниранп вп дел 6.2.2 сп даваое на свпиуе ппдаупци за 
акуивираое (складирани на безбеден медиум). Оукакп приваунипу клуш еднащ ќе биде 
акуивирaн, упј мпже да биде акуивен на неппределен перипд на време, се дп негпвпуп 
деакуивираое, кпга ИС ќе пресуане сп пперираое. На слишен нашин, ќе биде ппуребнп 
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минималнипу брпј на Чувари на удели да ги дадау свпиуе ппдаупци за акуивираое сп цел да 
биде акуивиран приваунипу клуш на Ппсреднишкипу ИС. Оукакп приваунипу клуш еднащ ќе биде 
акуивиран, упј ќе биде акуивен самп вп еден наврау. 

6.2.9. Метпд на деактивираое на приватен клуш 

КИБС ИС привауниуе клушеви се деакуивираау сп нивнп пусурануваое пд шиуашпу на упкен. 
КИБС РК привауниуе клушеви (кпи се кприсуау за авуенуикација на РК апликацијауа) се 
деакуивираау    сп    пдјавуваое пд сисуемпу. Кпга админисурауприуе на РК гп напущуаау 
рабпунпуп месуп, ппуребнп е да се пдјавау пд рабпуниуе суаници. 

Привауниуе клушеви на админисурауприуе, на РК и на преуплаунициуе - крајни кприсници 
мпжау да се деакуивираау ппсле секпја пперација, пп пдјавуваоеуп пд сисуемпу или сп 
вадеоеуп на смару каруишкауа пд шиуашпу за смару каруишки, вп зависнпсу пд механизмпу за 
авуенуикација кпј гп применува кприсникпу. Вп секпј слушај, преуплаунициуе - крајни 
кприсници имаау пбврска на сппдвеуен нашин да гп защуиууваау свпјпу привауен  клуш вп 
спгласнпсу сп пвие Правила. 

6.2.10. Меупд на унищууваое на привауен клуш 

Пп заврщуваоеуп на пперауивнипу живпуен циклус на КИБС ИС, една или ппвеќе кппии пд ИС 
приваунипу клуш се архивира вп спгласнпсу сп дел 6.2.5 пд пвие Правила. Препсуанауиуе кппии 
пд ИС привауниуе клушеви безбеднп се унищууваау. Ппкрај упа, архивираниуе ИС привауни 
клушеви безбеднп се унищууваау на крајпу на перипдпу за архивираое. Акуивнпсуиуе за 
унищууваое на ИС клушевиуе предвидуваау ушесувп на ппвеќе дпверливи лица. 

Онаму каде щуп е ппуребнп, КИБС ги унищуува ИС привауниуе клушеви на нашин кпј пбезбедува 
разумни уверуваоа дека нема псуаупци пд клушпу кпи би мпжеле да дпведау дп 
рекпнсурукција на клушпу. Ова унищууваое се изведува самп пукакп ќе ппмине минималнипу 
неппхпден перипд за акуивираое на ИС вп спгласнпсу сп дел 5.5.5, ппсле ппвлекуваое на ИС 
Серуификаупу.  КИБС ја кприсуи функцијауа на анулираое на свпиуе хардверски крипупграфски 
мпдули и други сппдвеуни средсува за да пбезбеди сп сигурнпсу целпснп унищууваое на ИС 
привауниуе клушеви. За време на унищууваое на ИС клушевиуе се прави евиденција пд 
акуивнпсуиуе. 

6.2.11. Рангираое на крипупграфскипу мпдул 

Види Дел 6.2.1 

6.3. Други аспекти на управуваое на пар клушеви 

6.3.1. Архивираое на јавни клушеви 

Од серуификауиуе на ИС, РК и на преуплаунициуе - крајни кприсници се правау резервни кппии 
кпи се архивираау какп дел пд рууинскиуе прпцедури на резервнп складираое. 

6.3.2. Пперативни перипди на сертификатите и перипди на кпристеое на парпвите 
на клушеви 

Операуивнипу перипд на серуификаупу заврщува пп исуекпу на негпвауа важнпсу или пп 
негпвпуп ппнищууваое. Операуивнипу перипд за парпвиуе клушеви е ппдеднакпв какп и 
пперауивнипу перипд на сп нив ппврзаниуе серуификауи, самп щуп уие мпжау да прпдплжау да 
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се кприсуау за щифрираое и верификуваое на ппуписпу. Максималнипу пперауивен перипд за 
серуификауиуе на КИБС се наведени вп Табела 5 ппдплу. 

Ппкрај упа, КИБС ИС пресуануваау да издаваау серуификауи на сппдвеуна дауа пред исуекпу на 
важнпсуа на ИС серуификауиуе, уака щуп ниеден серуификау издаден пд Ппдреденипу ИС не 
исуекува ппсле исуекпу на серуификауиуе на билп кпј надреден ИС. 

Издаден сертификат од: Период на важност 

Само-потпишан ПИС (1024 bit) 30 години 

Од ПИС до Посреднички ИС  15 години 

Од Посреднички ИС до 
Издавачки ИС  

10 години 

Од Издавачки ИС до краен 
корисник 

Нормално до 2 години, но под услови опишани 
подолу, до 5 години

6
 

Table 5: Операуивен перипд на серуификауиуе 

Ушеснициуе вп ппддпменпу на КИБС ќе прекинау да гп кприсуау свпјпу пар на клушеви пп 
исуекпу на перипдпу на нивнпуп важеое. 

Серуификауиуе издадени за крајниуе кприсници мпже да имаау пперауивен перипд ппдплг пд 
2 гпдини, најмнпгу дп 5 гпдини, акп се испплнеуи следниуе услпви:  

 Серуификауиуе се индивидуални серуификауи, 

 Парпу на клушеви на преуплауникпу е смесуен на БСЕП,  

 Преуплаунициуе уреба да се ппдлпжуваау на ре-авуенуикација најмалку на секпи 25 
месеци спгласнп сп дел 3.2.2, 

 Преуплаунициуе ќе дпкажау дека гп ппседуваау приваунипу клуш щуп кпресппндира сп 
јавнипу клуш вп серуификаупу најмалку на секпи 25 месеци спгласнп сп дел 3.2.2, 

 Акп преуплауникпу не мпже да ја изврщи прпцедурауа на ре-авуенуикација или не мпже 
да гп дпкаже ппседуваоеуп на приваунипу клуш сп преухпднп наведенпуп, ИС ќе гп 
ппнищуи серуификаупу на преуплауникпу. 

6.4. Ппдатпци за активираое  

6.4.1. Генерираое и инсуалираое на ппдаупци за акуивираое 

Ппдаупциуе за акуивираое (Тајниуе удели) щуп се кприсуау за защуиуа на крипупграфскипу 
мпдул кпј гп спдржи приваунипу клуш на КИБС ИС се кприсуау вп спгласнпсу сп услпвиуе пд дел 
6.2.2 и Референунипу впдиш за Церемпнија на генерираое клушеви. Креираоеуп и 
дисурибуираоеуп на Тајниуе удели се евиденуира. 

Од КИБС РК се бара да кприсуау силни лпзинки за защуиуа на свпиуе привауни клушеви. 
Одредбиуе на КИБС за пдбираое на лпзинкауа предвидуваау лпзинкиуе да: 

 бидау генерирани пд кприсникпу; 

 имаау најмалку псум каракуери; 

 имаау најмалку еден каракуер пд букви и еден нумеришки каракуер; 

 имаау барем една мала буква; 

 не спдржау мнпгу ппвупруваоа на една буква; 

                                                           
6
 Дпкплку се издаваау пеугпдищни дпгпвпри за преуплауници - крајни кприсници, пперауивен перипд за 

издавашкипу ИС ќе биде 10 гпдини, без мпжнпсу да за пбнпва. Обнпва на клуш ќе се бара ппсле 5 гпдини. 
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 не се исуи какп прпфил имеуп на ппераупрпу; и 

 не спдржау дплг ппд-збпр на прпфил имеуп на кприсникпу. 

КИБС РК кприсуи, а КИБС силнп преппрашува преуплаунициуе - крајни кприсници да пдбираау 
лпзинки кпи ги задпвплуваау исуиуе услпви. КИБС исуп уака преппрашува кприсуеое на 
механизми за авуенуикција пд два шиниуели (пр. упкен и лпзинка, бипмеурика и упкен или 
бипмеурика и лпзинка) за акуивираое на привауниуе клушеви. 

6.4.2. Защтита на ппдатпци за активираое 

Ппуребнп е Чувариуе на удели на КИБС ИС да ги шуваау свпиуе Тајни удели и да ппупищау 
дпгпвпр вп кпј ќе бидау јаснп изразени нивниуе пдгпвпрнпсуи. 

КИБС РК ги складираау свпиуе Админисураупрски/РК привауни клушеви вп щифрирана фпрма 
сп кприсуеое на лпзинка какп защуиуа и сп кприсуеое на ппцијауа ”виспка безбеднпсу” на 
нивниуе веб прелисууваши. 

КИБС РК и нивниуе админисураупри ги складираау свпиуе привауни клушеви вп щифрирана 
фпрма и ги защуиууваау свпиуе привауни клушеви сп кприсуеое на хардверски упкен и/или 
силна лпзинка и КИБС преппрашува преуплаунициуе - крајни кприсници да ги складираау 
свпиуе привауни клушеви вп щифрирана фпрма и ги защуиууваау свпиуе привауни клушеви сп 
кприсуеое на хардверски упкен и/или силна лпзинка. Се ппууикнува кприсуеое на механизми 
за авуенуикација пд два шиниуели (пр. упкен и лпзинка, бипмеурика и упкен или бипмеурика и 
лпзинка).  

6.4.3. Други аспекти на ппдатпците за активираое 

6.4.3.1. Пренпс на ппдатпци за активираое 

Кпга ппдаупциуе за акуивираое на привауниуе клушеви се пренесуваау, VTN ушеснициуе уреба 
да гп защуиуау пренпспу кприсуејќи меупди кпи пбезбедуваау защуиуа пд губеое, кражба, 
изменуваое, непвласуенп пукриваое или непвласуена уппуреба на уаквиуе привауни клушеви. 
Кпга кај преуплауникпу - краен кприсник какп ппдаупк за акуивираое се кприсуи 
кпмбинацијауа име/лпзинка на кприсникпу на Windows или најава на мрежа, лпзинкиуе щуп се 
пренесуваау преку мрежауа уреба да бидау защуиуени пд непвласуени кприсници. 

6.4.3.2. Унищтуваое на ппдатпци за активираое 

Ппдаупциуе за акуивираое на привауниуе клушеви на ИС се ппвлекуваау пд уппуреба сп 
применуваое на меупди кпи пбезбедуваау защуиуа пд губеое, кражба, изменуваое, 
непвласуенп пукриваое или непвласуена уппуреба на уаквиуе привауни клушеви. Оукакп ќе 
ппмине перипдпу за шуваое на дпкуменуација спгласнп дел 5.5.2, ппдаупциуе за акуивираое 
се брищау сп наснимуваое преку нив или сп физишкп унищууваое.   

6.5. Кпнтрпли за безбеднпст на кпмпјутерите 

ADACOM и КИБС ги изведуваау  функцииуе на ИС и РК сп кприсуеое на дпверливи сисуеми кпи 
ги задпвплуваау услпвиуе на Впдишпу за предуслпви за безбеднпсу и надзпр на VeriSign. 

6.5.1. Ппсебни технишки услпви за кпмпјутерска безбеднпст 

КИБС пбезбедува сисуемиуе кпи гп пдржуваау спфуверпу и ппдаупциуе да бидау дпверливи 
сисуеми защуиуени пд непвласуен присуап. Ппкрај упа, КИБС гп пгранишува присуаппу дп 
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прпдукцискипу сервер самп на пние лица кпи имаау пправдана делпвна пришина за уакпв 
присуап. Обишниуе кприсници на апликации немаау присуап дп прпдукцискиуе сервери. 

Прпдукцискауа мрежа на КИБС ИС е лпгишки пдвпена пд другиуе делпви на КИБС. Ова 
пдвпјуваое спрешува присуап вп мрежауа, псвен преку ппределени апликациски прпцеси. 
КИБС кприсуи пгнени тидпви за да ја защуиуи прпдукцискауа мрежа пд инуерни и ексуерни 
упади и ги пгранишува видпу и извпрпу на мрежни акуивнпсуи кпи мпжау да влезау вп 
прпдукцискиуе сисуеми. 

КИБС предвидува кприсуеое на лпзинки кпи имаау минимум дплжина на каракуери и 
кпмбинација пд алфанумеришки и специјални каракуери. КИБС налпжува лпзинкиуе да бидау 
менувани на пдредени временски инуервали. 

Дирекунипу присуап дп базауа на ппдаупци кпја ги ппддржува пперацииуе на КИБС ИС е 
пгранишен на пвласуениуе лица вп групауа за прпдукциски пперации кпи имаау пправдана 
делпвна пришина за уакпв присуап. 

6.5.2. Рангираое на безбеднпста на кпмпјутерите 

Нема пдредби. 

6.6. Технишки кпнтрпли на живптнипт циклус 

6.6.1. Кпнтрпли за развпј на системпт 

Апликацииуе се развиваау и имплеменуираау пд КИБС вп спгласнпсу сп КИБС суандардиуе за 
управуваое на развпјпу и прпмениуе на сисуемиуе. 

Спфуверпу развиен пд VeriSign, кпга за прв пау ќе биде ппсуавен за кприсуеое, има пбезбеден 
меупд за верификуваое дека спфуверпу вп сисуемпу е дизајниран пд VeriSign, дека не бил 
мпдификуван пред инсуалираоеуп и дека е упа верзијауа кпја е наменеуа за кприсуеое. 

6.6.2. Кпнтрпли за управуваое на безбеднпста  

КИБС има механизми и/или пплиуики за кпнурплираое и надгледуваое на кпнфигурацијауа на 
свпиуе ИС сисуеми. VeriSign креира хещ пд сиуе спфуверски пакеуи и пд надградуваоауа на 
VeriSign спфувериуе. Хещпу се кприсуи за да се верификува уаквипу спфувер мануелнп. Пп 
инсуалираоеуп и ппдпцна на ппределени инуервали КИБС гп ппуврдува инуегриуеупу на свпиуе 
ИС сисуеми.  

6.6.3. Безбеднпсни кпнтрпли на живптнипт циклус 

Нема пдредби. 

6.7. Кпнтрпли за безбеднпст на мрежата 

КИБС ги изведува сиуе свпи ИС и РК функции сп кприсуеое на мрежи пбезбедени вп спгласнпсу 
сп Впдишпу за услпви за безбеднпсу и надзпр на VeriSign сп цел да спреши непвласуен присуап и 
други злпнамерни акуивнпсуи. КИБС гп защуиуува пренесуваоеуп на псеуливи инфпрмации сп 
кприсуеое на щифрираое и дигиуални ппуписи. 
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6.8. Временски пешат 

Серуификауиуе, РПС и другиуе записи за ппнищууваое вп базауа на ппдаупци спдржау 
ппдаупци за времеуп и дауумпу. Тие инфпрмации ппврзани сп времеуп нема ппуреба да бидау 
крипупграфски базирани. 
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7. ПРПФИЛИ НА СЕРТИФИКАТИ, РПС И OCSP  

7.1. Прпфили на сертификати 

Серуификауиуе на КИБС главнп се успгласени сп (а) ITU-T Преппракиуе  Х.509 (1997): 
Инфпрмауишка уехнплпгија - Медусебна ппврзанпсу на пувпрени сисуеми - Дирекуприум: Рамка 
за авуенуикација, јуни 1997 и (б) RFC 5280: Прпфил на серуификау и РПС сппред Х.509 инуернеу 
инфрасурукуура сп јавен клуш, април 2002 („RFC 5280”). 

Х.509 серуификауиуе, какп минимум, ги спдржау пснпвниуе пплиоа и пднапред ппределени 
вреднпсуи или пгранишуваоа, сппред Табела 6.  

Ппле Вреднпсу или пгранишуваое 

Serial Number Единствена вредност во рамките на издавачот 

Signature 
Algorithm 

Ознака за идентификација на алгоритмот користен за потпишување на 
сертификатот (види дел 7.1.3) 

Issuer DN Види дел 7.1.4 

Valid From Универзална временска координата (UTC). Кодирано во согласност со RFC 
5280. 

Valid To Универзална временска координата (UTC). Кодирано во согласност со RFC 
5280. 

Subject DN Види дел 7.1.4 

Subject Public 
Key 

Кодирано во согласност со RFC 5280. 

Signature Генериран и кодиран во согласност со RFC 5280. 

Табела 6: Оснпвни пплиоа на прпфил на серуификау 

Ппкрај упа, спгласнп прпфилпу на квалификуваниуе серуификауи, DL 1 и DL 2 серуификауиуе се 
успгласени сп RFC 3739, пнаму каде щуп упа не е вп кпнурадикција сп прпфилпу на 
квалификуваниуе серуификауи. Исуп уака, пснпвниуе пплиоа вп серуификауиуе щуп се 
ппуребни спгласнп дел 7.1 пд  VTN CP се придржуваау кпн услпвиуе на Дирекуивауа и вп 
серуификауиуе уреба да гп вклушау следнпвп: 

 Назнака дека серуификаупу щуп е издаден е квалификуван серуификау; 

 Иденуификацијауа на ИС (давауел на услуги за серуификација) и државауа вп кпја е 
пснпван; 

 Име на ппуписникпу; 

 Ппдаупци за верификуваое на ппуписпу (јавен клуш на субјекупу); 

 Ппшеупк и крај на перипдпу на важнпсу (даууми на важеое пд - дп); 

 Кпдпу на иденуиуеупу на серуификаупу (серискипу брпј); 

 Напреднипу елекурпнски ппупис на издавашкипу КИБС ИС. 

7.1.1. Нумерираое на верзии 

Кпренскипу серуификау на VeriSign е Х.509 Верзија 1, ппсреднишкипу и издавашкипу серуификау 
на КИБС ИС се Х.509 Верзија 3, какп и серуификауиуе на преуплаунициуе - крајниуе кприсници. 
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7.1.2. Екстензии за сертификати 

КИБС ги дппплнува серуификауиуе Х.509 Верзија 3 сп ексуензии щуп се  предвидени вп 7.1.2.1 - 
7.1.2.8. 

7.1.2.1 Кпристеое на клуш 

Ексуензијауа за кприсуеое на клуш вп Х.509 Верзија 3 Серуификауиуе е кпнфигурирана на нашин 
щуп ги ппсуавува (1) и анулира(0) биупвиуе и пплеуп на криуишнпсу спгласнп Табела 7. Пплеуп 
на криуишнпсу вп eксуензијауа за кприсуеое на клуш е ппсуавенп на ТОЧНО (TRUE) за 
ппсреднишкиуе и издавашкиуе серуификауи на КИБС ИС, а е ппсуавенп на НЕТОЧНО (FALSE) за 
серуификауиуе на крајниуе кприсници. 

 ппсреднишки и 
издавашки 
серуификауи на 
КИБС ИС 

DL1 и DL2 

Сертификати за крајни 
корисници 

Критичност ТПШНП НЕТПШНП 

0 digitalSignature 0 1 

1 nonRepudiation 0 1 

2 keyEncipherment 0 1 

3 dataEncipherment 0 1 

4 keyAgreement 0 0 

5 keyCertSign 1 0 

6 CRLSign 1 0 

7 encipherOnly 0 0 

8 decipherOnly 0 0 

 

Табела 7: Ппсуавенпсу на KeyUsage ексуензијауа 

Забелещка: Не е ппуребнп биупу nonRepudiation7 (не oдрекуваое) да биде ппсуавен вп пвие 
серуификауи, бидејќи PKI индусуријауа сè ущуе нема ппсуигнауп кпнсензус за упа щуп знаши 
биупу nonRepudiation. Дпдека да се ппсуигне уакпв кпнсензус, nonRepudiation биупу мпжеби 
нема да има некпе знашеое за ппуенцијалниуе засегнауи сурани. И ппвеќе пд упа, најшесуп 
кприсуениуе апликации не секпгащ гп респекуираау nonRepudiation биупу. Сппред упа, 
ппсуавуваоеуп на биупу мпжеби нема да им ппмпгне на засегнауиуе сурани да дпнесау пдлука 
за дпверба. Билп какпв сппр ппврзан сп не-oдрекуваое щуп ќе прпизлезе пд кприсуеое на 
дигиуалнипу серуификау е пращаое единсувенп ппмеду преуплауникпу и засегнауауа сурана(и). 
VeriSign не превзема никаква пдгпвпрнпсу вп врска сп пва.” 

7.1.2.2  Екстензија за сертификациски пплитики 

Ексуензијауа за серуификациски пплиуики вп Х.509 Верзија 3 серуификауиуе спдржи предмеуен 
иденуификаупр за VTN CP вп спгласнпсу сп дел 7.1.6 пд пвие Правила и сп квалификауприуе на 
пплиуики наведени вп CP и вп дел 7.1.8 пд пвие Правила. Оваа ексуензија е пзнашена какп не-
криуишна. 

                                                           
7
 Биупу за nonRepudiation мпже исуп уака да се нареше и ОпределенпсуЗаСпдржинауа 

(ContentCommitment) спгласнп Х.509 суандардпу. 
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7.1.2.3  Приватна екстензија на Сертификатите (QCStatements) 

DL 1 и DL 2 Серуификауиуе имаау привауна ексуензија кпја спдржи предмеуен иденуификаупр 
(OID) кпј ја иденуификува изјавауа щуп уврди дека серуификаупу се издава вп спгласнпсу сп 
Дирекуивауа. Таквауа ексуензија сппдвеусувува сп дефиницијауа вп дел 4.2.1(2) пд Прпфилпу на 
квалификувани серуификауи. Оваа ексуензија за КИБС DL 1 и DL 2 серуификауиуе е пзнашена 
какп не-криуишна. 

7.1.2.4  Алтернативнп име на субјектпт  

Ексуензијауа subjectAltName пд Х.509 Верзија 3 серуификауиуе е пппплнеуа вп спгласнпсу сп 
RFC 5280. Оваа ексуензија е пзнашена какп не-криуишна. 

7.1.2.5  Пснпвни пгранишуваоа 

Ексуензијауа BasicConstraints (БазишниОгранишуваоа) на КИБС ИС серуификауиуе Х.509  Верзија 
3 гп има СА пплеуп ппсуавенп на TRUE. Ексуензијауа BasicConstraints на серуификауиуе на 
преуплаунициуе - крајни кприсници е ппсуавена сп вреднпсу на празна секвенца. Пплеуп на 
криуишнпсу пд пваа ексуензија е ппсуавенп на ТОЧНО за ИС серуификауиуе, а на НЕТОЧНО за 
серуификауиуе на преуплаунициуе - крајни кприсници. 

КИБС ИС Серуификауиуе Х.509  Верзија 3 гп имаау пплеуп ”pathLenConstraint” пд ексуензијауа 
ОснпвниОгранишуваоа ппсуавенп на максималнипу брпј на ИС серуификауи щуп мпжау да гп 
следау пвпј серуификау на серуификацискипу пау. 

7.1.2.6   Прпщирена упптреба на клуш  

КИБС ИС ја применува ексуензијауа ExtendedKeyUsage (ПрпщиренаУппуребаНаКлуш) за DL 1 и 
DL 2 серуификауиуе.  

За пвие серуификауи, КИБС ја ппсуавува ексуензијауа ExtendedKeyUsage спгласнп Табела 8: 

 DL1 и DL2 сертификати 

Криуишнпсу НЕТОЧНО 

ServerAuth 0 

ClientAuth 1 

CodeSigning 0 

EmailProtection 1 

ipsecEndSystem 0 

ipsecTunnel 0 

ipsecUser 0 

TimeStamping 0 

OCSP Signing 0 

 

Табела 8 – Ппсуавенпсу на ExtendedKeyUsage ексуензијауа 

7.1.2.7     Тпшки на дистрибуција на РПС 

Серуификауиуе на КИБС за преуплауници - крајни кприсници, ппсреднишкиуе серуификауи и 
серуификауиуе на ИС щуп издаваау вклушуваау ексуензија CRLDistributionPoints 

(ТпшкиНаДисурибуцијаНаРПС), кпја спдржи URL лпкација пд каде щуп засегнауиуе сурани 
мпжау да дпбијау РПС за да гп прпверау суаууспу на серуификауиуе. Оваа ексуензија е пзнашена 
какп не-криуишна. 

7.1.2.8   Идентификатпр на клушпт на издавашпт 

DL 1 и DL 2 серуификауиуе и серуификаупу на ИС щуп издава спдржау ексуензија за Authority 
Key Identifier (иденуификаупр на клушпу на издавашпу). Иденуификаупрпу на клушпу на 
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авуприуеупу се спсупи пд 160 биуен SHA-1 хещ на јавнипу клуш на ИС щуп гп издава 
серуификаупу. Оваа ексуензија е пзнашена какп не-криуишна. 

7.1.2.9   Идентификатпр на клушпт на субјектпт 

За DL 1 и DL 2 Серуификауиуе, ппсреднишкиуе и издавашкиуе серуификауи на ИС вклушена е 
ексуензијауа на Иденуификаупр на клушпу на субјекупу. SubjectКeyIdentifier базиран на јавнипу 
клуш на субјекупу на серуификаупу се генерира вп спгласнпсу сп еден пд меупдиуе ппищани вп 
RFC 5280. Оваа ексуензија е пзнашена какп не-криуишна. 

7.1.3. Алгпритамски предметни идентификатпри  

КИБС серуификауиуе се ппупищани сп: 

sha-1WithRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member-body(2) us(840) 
rsadsi(113549) pkcs(1) pkcs-1(1) 5} 

(OID: 1.2.840.113549.1.1.5)). 

Потписите направени со користење на овој алгоритам треба да бидат во согласност со RFS 
3279. 

7.1.4. Фпрми на имиоа 

Вп КИБС серуификауиуе се вклушени и каракуерисуишнпуп име на издавашпу и на субјекупу,  
спгласнп дел 3.1.1. 

Ппкрај упа, КИБС вп серуификауиуе за преуплауници - крајни кприсници вклушува 
дппплниуелнп ппле на Организациска единица (ou), кпе спдржи URL лпкација на кпја се 
наведени услпвиуе за кприсуеое на серуификаупу, кпја всущнпсу упауува на референунипу 
дпгпвпр сп засегнауауа сурана кпј е на сила. 

7.1.5. Пгранишуваоа на имиоата 

Нема пдредби. 

7.1.6. Предметен идентификатпр на Пплитика за сертификати 

VeriSign, делувајќи какп авуприуеу кпј ја дефинира пплиуикауа, има наменеуп ексуензија за 
вреднпсу на предмеунипу иденуификаупр(OID) на секпја Класа на Серуификауи издавани ппд 
VeriSign Дпверливауа мрежа (VTN).  

Квалификуваниуе серуификауи (DL 1 и DL 2)  спдржау два OID:  

1. OID за  Серуификациска пплиуика за Класа 2:    

VeriSign/pki/policies/vtn-cp/class2 (2.16.840.1.113733.1.7.23.2)8. 

2. OID  специфициран вп дпкуменупу ETSI Пплиуики  за квалификуваниуе серуификауи (ETSI 
TS101 456): 

o За DL 1 серуификауи (0.4.0.1456.1.2) 

o За DL 2 серуификауи (0.4.0.1456.1.1)  

7.1.7. Кпристеое на екстензијата за пгранишуваоа на пплитиката 

Нема пдредби. 

                                                           
8
 Паради факупу дека квалификуваниуе серуификауи се ппупищуваау сп кпренски CA на VeriSign Класа 2. 
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7.1.8. Синтакса и семантика на квалификатприте на пплитиката 

КИБС вклушува вп серуификауиуе Х.509 Верзија 3 квалификаупр на пплиуикауа вп рамкиуе на 
ексуензијауа за Серификацискиуе Пплики. Таквиуе серуификауи спдржау квалификаупр кпј 
упауува на пвие Правила. 

7.1.9. Прпцесирашка семантика за критишните екстензии за сертификациските 
пплитики 

Нема пдредби. 

7.2. Прпфил на РПС 

РПС содржи основни полиња со содржина специфицирана во Табела 9: 

Поле Вредност или ограничувачка вредност 

Верзија Види дел 7.2.1. 

Алгоритам за 
потпис 

Алгоритам што се користи за потпишување на РПС. За DL1 и DL2 се 
користи алгоритмот sha1WithRSAEncryption (OID: 1.2.840.113549.1.1.5) 

Издавач Ентитетот што го издал и потпишал РПС.  

Датум на издавање Датум на издавање на РПС. 

Следно ажурирање Датум на следно издавање на РПС. Фреквенцијата на издавање на РПС 
е согласно дел 4.4.7. 

Поништени 
сертификати 

Преглед на поништени сертификати, коишто вклучува сериски број на 
поништениот сертификат и датум на поништување.  

 

Табела 9 – Профил на основни полиња на РПС 

7.2.1 Нумерираое на верзии 

КИБС издава РПС Верзија 2. За КИБС Класа 2 ИС (Ппсреднишки ИС), VeriSign издава РПС Верзија 
1. 

РПС е вп спгласнпсу сп бараоауа на RFC 5280. 

7.2.2. РПС и прпщируваоата на записпт вп РПС 

Нема пдредби. 

7.3. OCSP Прпфил 

OCSP (Прпупкпл за пнлајн прпверка на суаууспу на серуификаупу) е нашин да се дпбие 
навремена инфпрмација за суаууспу дали пдреден серуификау е ппнищуен. КИБС не 
пбезбедува OSCP услуги за DL 1 и DL 2 серуификауиуе. 

7.3.1. Нумерираое на верзии 

Не се применува. 
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8. НАДЗПР ВП ВРСКА СП УСПГЛАСЕНПСТА И ДРУГИ ПРПЦЕНКИ  

Еднащ гпдищнп се врщи ревизија на пперацииуе на ценуарпу за ппдаупци и пперацииуе на 
управуваое сп клушеви  на ADACOM ИС ппврзани сп квалификуваниуе серуификауи. 

Ппкрај ревизииуе за успгласенпсу, КИБС има правп да врщи и други прпверки и исуражуваоа 
за да се увери дека КИБС, какп ппддпмен на VTN, ја заслужува дпвербауа. Овие исуражуваоа 
вклушуваау, нп не се пгранишени на: 

 КИБС има правп, пп сппсувена иницијауива, вп билп кпе време да си изврщи „Иуна 
ревизија/исуражуваое”, вп слушај КИБС да дпживеал инцидену или кпмпрпмиуираое, 
или пак дејсувувал или прппущуил да дејсувува на нашин кпј преусуавува реална или 
ппуенцијална закана за безбеднпсуа или инуегриуеупу на VTN. 

 КИБС има правп  да изврщи „Дппплниуелна прпверка на управуваое сп ризикпу” вп слушај 
на напди пд Ревизијауа за успгласенпсу или какп дел пд целпснипу прпцес на управуваое 
сп ризикпу вп вппбишаенипу уек на рабпуеоеуп. 

КИБС има правп  да гп дпвери изврщуваоеуп на пвие ревизии, прпверки и исуражуваоа на 
ревизпрска куќа какп уреуп лице. Енуиуеуиуе щуп се предмеу на пвие ревизии, прпверки или 
исуражуваоа дплжни се да спрабпууваау сп лицауа щуп ги врщау ревизииуе, прпверкиуе или 
исуражуваоауа.  

Ппкрај упа, ревизија на успгласенпсуа сп македпнскиуе закпни и прпписи се врщи и пд сурана 
на надлежниуе пргани. 

8.1. Интервали и пкплнпсти на прпценките 

Ревизија за успгласенпсу  на КИБС ИС се изведува најмалку еднащ гпдищнп.  КИБС мпже да 
врщи ревизија на уреуи лица, какп на пример ЛРК/РК, сп кпи впсппсуавил дпгпвпрни пднпси. 
Ревизија се изведува на урпщпк на енуиуеупу щуп е предмеу на ревизијауа. 

8.2. Идентитет и квалификации на прпценителпт 

Надзпрпу за успгласенпсу на ADACOM ИС се изведува пд сурана на: 

 Инуернп пд квалификувани ревизпри за ИТ на ADACOM,  

 Кпнурплни уела щуп се назнашени пд пвласуенипу прган спгласнп закпн, или 

 Ревизпрска куќа сп ппуврдени ппзнаваоа и сппспбнпсуи за уехнплпгијауа за 
инфрасурукуура сп јавен клуш, алаукиуе и уехникиуе за инфпрмауишка безбеднпсу и 
ревизијауа на безбеднпсу. 

8.3. Пращаоа на кпи се пднесува прпценката 

Опсегпу на гпдищниуе ревизии на ADACOM вклушува кпнурпли на рабпуниуе услпви на ИС, 
пперацииуе за управуваое сп клушеви, админисурауивнп/инфрасурукуурни кпнурпли, 
управуваое на живпунипу циклус на серуификауиуе и на делпвниуе пракуики на ИС. 

8.4. Дејствија щтп се преземаат какп резултат на прппустите 

Вп врска сп ревизииуе за успгласенпсу на пперацииуе на ADACOM, дпкплку бидау 
иденуификувани знашиуелни исклушпци или недпсуаупци за време на Ревизијауа за 
успгласенпсу, ќе бидау ппределени дејсувијауа щуп уреба да се преземау. Ова ппределуваое 
ќе биде изврщенп пд управауа на ADACOM сп инфпрмации щуп ќе ги дпбие пд ревизпрпу. 
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Управауа на КИБС ја има пдгпвпрнпсуа за развиваое и имплеменуираое на кпрекуивен 
акципнен план. Дпкплку ADACOM пдлуши дека уаквиуе исклушпци или недпсуаупци 
преусуавуваау дирекуна закана за безбеднпсуа или инуегриуеупу на VTN, кпрекуивнипу 
акципнен план ќе биде изгпувен вп рпк пд 30 дена и имплеменуиран вп разумен перипд на 
време. Вп врска сп ппмалку серипзниуе исклушпци или недпсуаупци, управауа на ADACOM ќе ги 
прпцени уие прпблеми и ќе ја ппредели сппдвеунауа наспка на дејсувуваое. 

8.5. Спппщтуваое на резултатите 

Резулуауиуе пд ревизииуе за успгласенпсу на пперацииуе на ADACOM мпжау да бидау пбјавени 
пп дискреција на Управауа на ADACOM. 
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9 ПСТАНАТИ ДЕЛПВНИ И ПРАВНИ РАБПТИ  

9.1. Надпместпци  

9.1.1. Надпместпци за издаваое и пбнпвуваое на сертификати 

КИБС наплауува на преуплаунициуе - крајни кприсници надпмесу за издаваое и пбнпвуваое на 
серуификауиуе.  

9.1.2. Надпместпци за пристап дп сертификатите 

КИБС ги суава на распплагаое серуификауиуе вп складищуе или на друг нашин, за да ги направи 
дпсуапни на засегнауиуе сурани. За пваа услуга КИБС не наплауува надпмесупк. 

9.1.3. Надпместпци за пристап дп инфпрмациите за ппнищтуваое или за статуспт на 
сертификатпт 

КИБС не наплауува надпмесупк за кприсуеоеуп на РПС уредени сп пвие Правила, а кпи се 
суавени на распплагаое вп складищуеуп или на друг нашин да им ги направи дпсуапни на 
засегнауиуе сурани. КИБС не дпзвплува присуап дп инфпрмацииуе за ппнищууваое, дп 
инфпрмацииуе за суаууспу на серуификауиуе или временскипу пешау кпи ги смесуува вп свпиуе 
складищуа на уреуи лица кпи пбезбедуваау прпизвпди или услуги сп кприсуеое на ваквиуе 
инфпрмации, без преухпднп јаснп изразена писмена спгласнпсу пд сурана на КИБС. 

9.1.4. Надпместпци за други услуги 

КИБС не наплауува надпмесупци за присуап и разгледуваое на пвие Правила. Секпе другп 
кприсуеое (пр. репрпдуцираое, редисурибуираое, изменуваое или креираое на уексупви 
щуп ќе прпизлезау пд нив) се предмеу на дпгпвпр за лиценца сп КИБС. 

9.1.5. Пплитика на рефундираое (ппврат на средства) 

Не се применува. 

9.2. Финансиска пдгпвпрнпст 

9.2.1. Ппкриваое на псигуруваоетп 

КИБС пдржува кпмерцијалнп разумнп нивп на ппкриваое на псигуруваоеуп за грещки и 
прппусуи спгласнп Правилникпу за псигуруваое јавнп пбјавен на веб-лпкацијауа: 
 http://ca.kibs.com.mk/repository.  

9.2.2. Други средства 

КИБС има дпвплнп финансиски средсува да ги пдржува свпиуе пперации и да ги изврщува 
свпиуе дплжнпсуи, какп и разумна мпќ да гп ппнесе ризикпу пд пдгпвпрнпсу спрема 
преуплаунициуе и засегнауиуе сурани. Дпказиуе за финансискиуе средсува не се јавнп 
дпсуапни. 

http://ca.kibs.com.mk/repository
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9.3. Дпверливпст на делпвните инфпрмации 

9.3.1. Ппсег на дпверливи инфпрмации 

Следниве дпкуменуи за преуплаунициуе, вп спгласнпсу сп 9.3.2, ќе бидау шувани вп уајнпсу и ќе 
се смеуаау за привауни: („дпверливи инфпрмации”): 

 Фпрмуларпу за регисурација, без пглед дали е пдпбрен или пдбиен, 

 Прилпзиуе кпн фпрмуларпу за регисурација, 

 Дпказпу за плаќаоеуп (налпг за плаќаое, извпд пд спсупјбауа на смеукауа и др.) 

 Записиуе пд ревизпрскиуе ураги креирани или спшувани пд КИБС или Клиенупу, 

 Ревизпрскиуе извещуаи направени пд КИБС или пд ревизприуе (билп инуерни или јавни), 

 Безбеднпсниуе мерки сп кпи се кпнурплираау пперацииуе на хардверпу и спфуверпу на 
КИБС,  какп и управуваоеуп сп серуификацискиуе услуги и услугиуе за регисурираое. 

9.3.2. Инфпрмации щтп не се вп дпменпт на дпверливи инфпрмации 

Серуификауиуе, ппнищууваоеуп и други инфпрмации за суаууспу на серуификауиуе, 
складищуеуп на КИБС и инфпрмацииуе щуп се спдржани вп нив, не се смеуаау за дпверливи 
инфпрмации. Инфпрмацииуе кпи не наведени какп дпверливи инфпрмации вп дел 9.3.1 не се 
дпверливи. Овпј дел е предмеу на важешкиуе прпписи за уајнпсу на лишниуе ппдаупци. 

9.3.3. Пдгпвпрнпст за защтитата на дпверливите инфпрмации 

КИБС ги пбезбедува дпверливиуе инфпрмации пд кпмпрпмиуираое и пукриваое на уреуи 
лица. 

9.4. Приватнпст на лишните инфпрмации 

9.4.1. План за лишни ппдатпци 

КИБС применува пплиуика за защуиуа на лишниуе ппдаупци, кпја е ппсуавена на  
http://ca.kibs.com.mk/repository/  вп спгласнпсу сп македпнскиуе прпписи за защуиуа на 
лишниуе ппдаупци.  

9.4.2. Лишни ппдатпци щтп се третираат какп приватни  

Билп какпв ппдаупк за преуплауникпу кпј не е јавнп дпсуапен преку спдржинауа на издаденипу 
серуификау, дирекуприумпу на серуификауи и елекурпнскиуе РПС се уреуира какп привауен. 

9.4.3. Лишни ппдатпци щтп не се сметаат за приватни 

Секпја инфпрмација щуп е јавнп дпсуапна вп серуификауиуе не се смеуа за привауен ппдаупк. 

9.4.4. Пдгпвпрнпст за защтита на приватните ппдатпци 

КИБС ќе ги пбезбеди лишниуе ппдаупци пд кпмпрпмиуираое и пд пукриваое на уреуи лица и 
ќе се придржува дп важешкиуе закпнски и ппдзакпнски акуи за защуиуа на лишниуе ппдаупци. 

http://ca.kibs.com.mk/repository/
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9.4.5. Известуваое и спгласнпст за кпристеое на лишни ппдатпци 

Спгласнп Закпнпу за защуиуа на лишниуе ппдаупци, привауниуе ппдаупци не се кприсуау без 
спгласнпсу на суранауа на кпја се пднесува инфпрмацијауа, псвен акп не е ппинаку наведенп вп 
пвие Правила,  важешкиуе Правила и принципи за защуиуа на лишниуе ппдаупци вп КИБС или 
сппред дпгпвпр. 

9.4.6. Пткриваое щтп прпизлегува пд судски или административен прпцес 

КИБС има правп да пукрие дпверливи инфпрмации акп, сп дпбра намера, КИБС верува дека: 

 пукриваоеуп е неппхпднп какп пдгпвпр на судска ппкана и налпг за преурес; 

 пукриваоеуп е неппхпднп какп пдгпвпр на судски, админисурауивни и други правни 
прпцедури за време на исуражни прпцеси вп градански или админисурауивни дејсувија, 
какп на пример судска ппкана, распиу, бараое за адмисија и бараое за прпдуцираое на 
дпкуменуи.  

9.4.7. Пткриваое пп бараое на сппственикпт 

Правилауа и принципиуе за защуиуа на лишниуе ппдаупци вп КИБС спдржау пдредби ппврзани 
сп пукриваое на лишни ппдаупци на лицеуп кпе му ги дпсуавилп уие ппдаупци на КИБС.  

9.4.8. Други пкплнпсти на пткриваое инфпрмации 

Нема пдредби. 

9.5. Права на интелектуална сппственпст 

Припищуваоеуп на правауа на инуелекууална сппсувенпсу ппмеду ушеснициуе вп ппддпменпу 
на КИБС, псвен на преуплаунициуе и засегнауиуе сурани, е регулиранп сп дпгпвприуе, склушени 
ппмеду уие ушесници. Следниве ппдупшки на дел 9.5 се пднесуваау на правауа на инуелекууална 
сппсувенпсу ппврзани сп преуплаунициуе и засегнауиуе сурани. 

9.5.1. Права на сппственпст вп сертификатите и инфпрмациите за ппнищтуваое 

КИБС ИС ги задржува сиуе права на инуелекууална сппсувенпсу вп и на серуификауиуе и РПС 
щуп ги издава. КИБС дава дпзвпла за репрпдуцираое и дисурибуираое на серуификауиуе на 
не-ексклузивна пснпва без плаќаое на авупрски права, ппд услпв уие да бидау репрпдуцирани 
вп целпсу и кприсуеоеуп на серуификауиуе да е регулиранп сп дпгпвпр сп засегнауауа сурана. 
КИБС дава дпзвпла на засегнауиуе сурани да ги кприсуау инфпрмацииуе за ппнищууваое за 
свпиуе ппуреби, щуп е регулиранп вп сппдвеунипу дпгпвпр или некпи други важешки дпгпвпри. 

9.5.2. Права на сппственпст на Правилата 

Преуплаунициуе и засегнауиуе сурани прифаќаау дека КИБС ги задржува сиуе права на 
инуелекууална сппсувенпсу вп и на пвие Правила. 

9.5.3. Права на сппственпст вп имиоа 

Барауелпу на серуификау ги задржува сиуе права щуп ги има (дпкплку ги има) на ургпвска 
марка, услужна марка или ургпвскп име кпе е спдржанп вп фпрмуларпу за регисурација за 
серуификау и каракуерисуишнп име вп серуификаупу издаден на упј барауел на серуификау. 
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9.5.4. Права на сппственпст на клушевите и материјалпт сп клушеви 

Парпвиуе на клушеви щуп сппдвеусувуваау сп серуификауиуе на ИС и на преуплаунициуе - крајни 
кприсници се сппсувенпсу на ИС и на преуплаунициуе - крајни кприсници кпи се субјекуи на уие 
серуификауи, без пглед на физишкипу медиум вп кпј уие се складираау и защуиууваау, и уие 
лица ги задржуваау сиуе права на инуелекууална сппсувенпсу вп и на пвие парпви на клушеви. 
Без да се пгранишува впппщуенпсуа на преухпднпуп, кпренскиуе јавни клушеви на VeriSign и 
кпренскиуе серуификауи кпи ги спдржау нив, вклушиуелнп и ПИС јавниуе клушеви и самп-
ппупищаниуе серуификауи, се сппсувенпсу на VeriSign. VeriSign дава лиценци на 
прпизвпдиуелиуе на хардвер и спфувер да ги репрпдуцираау ваквиуе кпренски серуификауи за 
да ги ппсуавау вп безбедна хардверска ппрема или вп спфувер. Кпнешнп, Тајниуе удели на  
привауниуе клушеви на КИБС ИС се сппсувенпсу на КИБС. КИБС ги задржува сиуе права на 
инуелекууална сппсувенпсу на уие Тајни удели, иакп не мпже да суекне физишка сппсувенпсу 
врз уие удели. 

9.6. Претставуваоа и гаранции 

9.6.1. ИС Претставуваоа и гаранции 

КИБС ИС гарануира дека: 

 не ппсупјау мауеријални ппгрещни преусуавуваоа на факуи вп серуификауиуе щуп им се 
ппзнауи на или ппуекнуваау пд енуиуеуиуе щуп врщау пдпбруваое на бараоеуп за 
серуификаупу или гп издаваау серуификаупу, 

 нема грещки вп инфпрмацииуе вп серуификаупу щуп се внесени пд енуиуеуиуе щуп врщау 
пдпбруваое на бараоеуп за серуификау или гп издаваау серуификаупу какп резулуау на 
неприменуваое на разумна грижа вп управуваоеуп на бараоеуп за серуификау или 
креираоеуп на серуификаупу, 

 негпвиуе серуификауи ги задпвплуваау сиуе мауеријални услпви на пвие Правила, и  

 услугиуе на ппнищууваое и кприсуеое на складищуеуп се спгласнп пвие Правила. 

Преуплаунишкипу дпгпвпр на КИБС мпже да вклушува дппплниуелни преусуавуваоа и гаранции. 

9.6.2. РК претставуваоа и гаранции 

КИБС РК гарануира дека: 

 нема мауеријални ппгрещни преусуавуваоа на факуи вп серуификауиуе щуп им се ппзнауи 
на или ппуекнуваау пд енуиуеуиуе щуп врщау пдпбруваое на бараоеуп за серуификау или 
гп издаваау серуификаупу, 

 нема грещки вп инфпрмацииуе вп серуификаупу щуп се внесени пд енуиуеуиуе щуп врщау 
пдпбруваое на бараоеуп за серуификау или гп издаваау серуификаупу какп резулуау на 
неприменуваое на разумна грижа вп управуваоеуп сп  бараоеуп за серуификау, 

 негпвиуе серуификауи ги задпвплуваау сиуе мауеријални услпви на пвие Правила, 

 услугиуе за ппнищууваое (акп мпже да се примени) и кприсуеоеуп на складищуеуп се 
успгласени сп пвие Правила, 

 се задпвплуваау услпвиуе на пвие Правила и EDP. 

Преуплаунишкипу дпгпвпр на КИБС мпже да вклушува дппплниуелни преусуавуваоа и гаранции. 

9.6.3. Претставуваоа и гаранции на претплатникпт 

Преуплаунициуе гарануираау дека: 
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 секпј елекурпнски ппупис креиран сп кприсуеое на приваунипу клуш щуп кпренсппндира 
сп јавнипу клуш внесен вп серуификаупу е дигиуалнипу ппупис на преуплауникпу и дека 
серуификаупу е прифауен и пперауивен (а не исуешен или ппнищуен) вп мпменупу кпга е 
креиран дигиуалнипу ппупис, 

 нивнипу привауен клуш е защуиуен и ниеднп непвласуенп лице никпгащ немалп присуап 
дп преуплаунишкипу привауен клуш, 

 сиуе преусуавуваоа кпи ги навел преуплауникпу вп бараоеуп за серуификау кпја ја ппднел 
преуплауникпу се висуиниуи, 

 сиуе инфпрмации щуп ги дал преуплауникпу, а се спдржани вп серуификаупу, се 
висуиниуи, 

 серуификаупу се кприсуи единсувенп за закпнски цели и цели за кпи ппсупи пвласууваое, 
вп спгласнпсу сп пвие Правила, и 

 преуплауникпу е преуплауник - краен кприсник, а не ИС и не гп кприсуи приваунипу клуш 
щуп кпресппндира сп билп кпј јавен клуш внесен вп серуификаупу за цели на дигиуалнп 
ппупищуваое на друг серуификау (или билп кпј фпрмау на серуифициран јавен клуш) или 
РПС, какп ИС или на друг нашин. 

Преуплаунишкипу дпгпвпр на КИБС мпже да вклушува дппплниуелни преусуавуваоа и гаранции. 

9.6.4. Претставуваоа и гаранции на засегнатата страна 

Дпгпвпрпу сп засегнауaуа сурана предвидува засегнауауа сурана да суави на знаеое дека 
ппседува дпвплнп инфпрмации за да дпнесе пдлука заснпвана на инфпрмации за пбемпу дп 
кпј уаа ќе пдбере да се ппупре на инфпрмацииуе вп серуификаупу, да прифауи дека единсувенп 
уаа е пдгпвпрна за пдлукауа дали ќе се ппупре, или не, на уие инфпрмации, и дека уаа ќе ја 
ппнесе закпнскауа пдгпвпрнпсу за нејзинипу неуспех да ги изврщи пбврскиуе на засегна сурана 
спгласнп пвие Правила.  

Дпгпвпрпу сп засегнауауа сурана спдржи гаранција за засегнауиуе сурани кпи разумнп се 
ппупираау на квалификуваниуе серуификауи за да верификуваау дигиуален ппупис, дека: 

 квалификуванипу серуификау ги спдржи сиуе деуали прппищани за квалификуван 
серуификау сппред Дирекуивауа, 

 преуплауникпу на уакпв квалификуван серуификау има привауен клуш щуп кпресппндира 
сп јавнипу клуш вп упј квалификуван серуификау вп мпменупу кпга квалификуванипу 
серуификау е издаден, и 

 ИС и РК применуваау разумна грижа да дпсуавау извесууваое за ппнищууваое на 
квалификуван серуификау спгласнп сп делпвиуе 4.9.7, 4.9.9. 

Дпгпвпрпу сп засегнауауа сурана мпже да вклушува дппплниуелни преусуавуваоа и гаранции. 
Преуплаунишкипу дпгпвпр исуп уака ги спдржи преухпднп сппменауиуе гаранции и ќе важи 
дпкплку преуплауникпу ппкрај упа делува и какп засегнауа сурана. 

9.6.5. Претставуваоа и гаранции на други ушесници 

Нема пдредби. 

9.7. Пдрекуваое на гаранциите 

Преуплаунишкипу дпгпвпр и Дпгпвпрпу сп засегнауауа сурана ги пдрекуваау сиуе мпжни 
гаранции, вклушиуелнп и гаранција за мпжнпсуа за ургпвија сп нив и нивнауа адекваунпсу за 
кпнкреуна цел.  
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9.8. Пбврски за ИС кпјщтп издава квалификувани сертификати 

КИБС какп издаваш на квалификувани серуификауи исуп уака ги задпвплува услпвиуе наведени 
вп EDP. 

Преуплаунишкипу дпгпвпр е вп писмена фпрма и на разбирлив јазик. Ппнауаму, 
Преуплаунишкипу дпгпвпр ги спдржи следниве услпви предвидени вп Дирекуивауа, сп 
македпнскиуе  прпписи и сп ETSI суандардпу: 

 Применлива пплиуика, билп да е за DL1 или DL2, кпја вклушува јасна изјава дали се бара 
кприсуеое на БСЕП, 

 Ппуврда дека инфпрмацииуе спдржани вп серуификаупу се упшни, псвен акп 
преуплауникпу не ги инфпрмира ИС и РК за ппинаква инфпрмација, 

 Применливи пгранишуваоа на кприсуеоеуп, кпи ги вклушуваау најмалку пгранишуваоауа 
вп делпу 9.9 пд пвие Правила, 

 Обврскиуе на преуплаунициуе наведени вп пвпј дел и спгласнпсу да се испплнуваау уие 
пбврски, 

 Инфпрмации за упа какп да се валидира серуификау, вклушиуелнп и предуслпвпу да се 
прпвери суаууспу на серуификаупу, и услпвиуе ппд кпи ппупираоеуп на некпј серуификау 
се смеуа за ”разумнп”, кпе се пднесува на сиууации кпга преуплаунициуе делуваау какп 
засегнауи сурани, 

 Применливи пгранишуваоа на пдгпвпрнпсуа,  

 Спгласнпсу за пбјавуваое на серуификаупу щуп му е издаден на преуплауникпу и негпвауа 
дпсуапнпсу за да мпжау да гп дпбијау засегнауиуе сурани, 

 Спгласнпсу за задржуваое на дпкуменуацијауа кпја се кприсуела за упис, пбезбедуваое 
на БСЕП на преуплауникпу, инфпрмацииуе за ппвлекуваое и пренесуваоеуп на уие 
инфпрмации на уреуи лица вп слушај на укинуваое на ИС, 

 Перипдпу за зашувуваое на дпкуменуација пд бараоеуп за серуификау, 

 Перипдпу за зашувуваое на дпкуменуација на ИС ревизпрскиуе ураги пд насуани, 

 Применлива прпцедура за разрещуваое на сппрпви, 

 Закпнпу кпј ќе се применува, 

 Дали е серуифициранп дека ИС  е успгласен сп DL1 Пплиуикиуе за серуификауи или сп DL2 
Пплиуикиуе за серуификауи. 

Преуплаунишкипу дпгпвпр им се испраќа на барауелиуе за серуификау пред уие да ги ппднесау 
инфпрмацииуе за упис и на нашин кпј гп зашувува инуегриуеупу на преуплаунишкипу дпгпвпр. 
Пред да се издаде нпв серуификау или за време на пбнпвуваое, за билп какви прпмени вп 
преуплаунишкипу дпгпвпр имплеменуирани пп мпменупу на ппследнауа регисурација или пре-
регисурираое, преуплауникпу се извесуува на нашин кпј ќе гп защуиуи инуегриуеупу на 
Преуплаунишкипу дпгпвпр. 

Дпгпвпрпу сп засегнауауа сурана е вп писмена фпрма и на разбирлив јазик. Ппнауаму, 
Дпгпвпрпу сп засегнауауа сурана ги спдржи следниве услпви предвидени вп ETSI Дпкуменупу за 
пплиуики: 

 Применлива пплиуика, билп да е за DL1 или DL2, кпја вклушува јасна изјава дали пд 
преуплаунициуе се бара да кприсуау БСЕП или не, 

 Применливи пгранишуваоа на кприсуеоеуп, кпи ги вклушуваау најмалку пгранишуваоауа  
вп пд делпу 1.4.2 пд пвие Правила, 
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 Инфпрмации за упа какп да се валидира серуификау, вклушиуелнп и предуслпвпу да се 
прпвери суаууспу на серуификаупу, и услпвиуе ппд кпи ппупираоеуп на некпј серуификау 
се смеуа за ”разумнп”, 

 Применливи пгранишуваоа на пдгпвпрнпсуа, 

 Перипдпу за зашувуваое на дпкуменуација пд бараоеуп за серуификау, 

 Перипдпу за зашувуваое на ИС ревизпрскиуе ураги пд насуани,  

 Применливи прпцедури за рещаваое на сппрпви, 

 Закпнпу кпј ќе се применува, и 

 Дали е ппуврденп дека ИС е успгласен сп DL1 Пплиуикиуе за серуификауи и DL2 
Пплиуикиуе за серуификауи. 

9.9. Пгранишуваоа на пдгпвпрнпста 

Преуплаунишкипу дпгпвпр и Дпгпвпрпу сп засегнауауа сурана ја пгранишуваау пдгпвпрнпсуа на 
КИБС. Огранишуваоауа на пдгпвпрнпсу вклушуваау изземаое пд пдгпвпрнпсу за индирекуни, 
специјални, слушајни и ппследишни щуеуи. Тие исуп уака вклушуваау и максимална висина на 
пдгпвпрнпсу вп изнпс ууврден сп  Правилникпу за псигуруваое на КИБС, щуп ја пгранишува 
пущуеуауа пд КИБС вп врска сп DL1 или DL2 Серуификау. 

Одгпвпрнпсуа  на Преуплаунициуе е наведена вп релевануниуе Преуплаунишки дпгпвпри. 

Одгпвпрнпсуа на Засегнауиуе сурани е наведена вп релевануниуе Дпгпвпри сп Засегнауиуе 
сурани. 

9.10. Пбесщтетуваоа 

9.10.1. Пбесщтетуваое пд страна на претплатниците 

Од преуплаунициуе се пшекува да плауау пбесщуеууваое на КИБС за: 

 Фалсификуваое или ппгрещнп инуерпреуираое на факуи пд сурана на преуплауникпу вп 
бараоеуп за серуификау, 

 Неприкажуваое на мауеријален факу вп бараоеуп за серуификау, пд сурана на 
преуплауникпу, акп ппгрещнауа инуерпреуација или прппусупу се направени пд 
небрежнпсу или сп намера да се залаже некпја пд сураниуе, 

 Неуспехпу на преуплауникпу да гп защуиуи преуплаунишкипу привауен клуш, 
некприсуеоеуп на дпверлив сисуем или неуспеваоеуп на билп кпј нашин да се защуиуи пд 
кпмпрпмиуираое, губеое, пукриваое, изменуваое или непвласуенп кприсуеое на 
преуплаунишкипу привауен клуш, или  

 Кприсуеоеуп пд сурана на преуплауникпу на име (вклушиуелнп и без пгранишуваоа вп 
рамкиуе на вппбишаенпуп име, имеуп на дпменпу, или елекурпнскауа адреса) кпе ги 
прекрщува правауа на инуелекууална сппсувенпсу на уреуп лице.    

Преуплаунишкипу дпгпвпр мпже да вклушува дппплниуелни пбврски за пбесщуеууваоа. 

9.10.2. Пбесщтетуваое пд страна на засегнатите страни 

Не се применува. 
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9.11. Перипд и прекин на важнпст  

9.11.1.  Перипд на важнпст  

Овие Правила суапуваау на сила пп пбјавуваоеуп на веб суранауа на КИБС. Амандманиуе на 
пвие Правила суапуваау на сила пп пбјавуваоеуп вп веб суранауа на КИБС.  

9.11.2. Прекин на важнпст 

Измениуе на пвие Правила псуануваау на сила се дпдека не се заменау сп нпва верзија. 

9.11.3. Ефекти пд прекин на важнпст и преживуваое 

Пп прекинуваоеуп на важнпсуа на пвие Правила, ушеснициуе вп КИБС ппддпменпу и ппкрај упа 
се пбврзани сп сиуе услпви за сиуе издадени серуификауи дп крајпу на перипдпу на важнпсу на 
уие серуификауи. 

9.12.  Индивидуални известуваоа и кпмуникација сп ушесниците 

Дпкплку не е специфициранп ппинаку сп дпгпвпрпу ппмеду сураниуе, ушеснициуе вп  КИБС ќе 
кприсуау кпмерцијалнп разумни меупди кпга ќе кпмуницираау ппмеду себе, имајќи ги предвид 
криуишнпсуа и уемауа на кпмуникацијауа. 

9.13. Амандмани 

9.13.1. Прпцедура за амандмани  

Амандманиуе на пвие Правила ги прави групауа за развoj на пракуики на КИБС (ГРПK). 
Амандманиуе се вклушуваау вп нпва верзија на Правилауа щуп се пбјавува на 

http://ca.kibs.com.mk/repository/cps. 

Обнпвениуе верзии надвладуваау билп кпја специфишна или кпнфликуна пдредба пд 
преухпднауа верзија на пвие Правила.  

9.13.2. Механизам и перипд на известуваое 

КИБС гп задржува правпуп да врщи измени на пвие Правила без извесууваое за прпмениуе.  

9.13.2.1. Перипд за кпментари 

Не се применува. 

9.13.2.2. Механизам за третираое на кпментарите  

Не се применува. 

9.13.3. Пкплнпсти ппд кпи OID мпра да се прпмени 

Акп ГРПK вп спрабпука VeriSign, пдреди дека е неппхпдна прпмена вп некпј предмеуен 
иденуификаупр пд пвие Правила, амандманпу ќе спдржи нпв предмеуен иденуификаупр вп 
Правилауа сппдвеунп за секпја класа на серуификауи. Инаку, амандманиуе не бараау прпмена 
вп предмеунипу иденуификаупр на Правилауа. 

http://ca.kibs.com.mk/repository/cps
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9.14. Пдредби за  рещаваое на сппрпви 

9.14.1. Сппрпви ппмеду VeriSign, филијали и клиенти 

Не се применува. 

9.14.2. Сппрпви сп претплатниците - крајни кприсници и засегнатите страни 

КИБС Преуплаунишкиуе дпгпвпри и Дпгпвприуе сп засегнауиуе сурани спдржау клаузула за 
рещаваое на сппрпви. За сппрпвиуе вп кпи е вмещан КИБС предвиден е ппшеуен перипд на 
прегпвпри пд щеесеу (60) дена, ппсле кпј ќе следи судски сппр вп надлежнипу суд вп Скппје. 

9.15. Закпн кпј ќе се применува 

Закпниуе на Република Македпнија ќе бидау надлежни за изврщуваоеуп, спсуавуваоеуп, 
инуерпреуираоеуп и важнпсуа на пвие Правила, без пглед на дпгпвпрниуе или избпрпу на 
други закпнски пдредби.  

Надлежнпсуа на закпнпу важи самп за пвие Правила. Дпгпвприуе кпи ги вклушуваау пвие 
Правила самп какп референца мпже да имаау свпи сппсувени пдредби за надлежен закпн, ппд 
услпв делпу 9.14 да гп регулира изврщуваоеуп, спшинуваоеуп, инуерпреуираоеуп и важнпсуа 
на услпвиуе пд пвие Правила пдделнп и раздвпенп пд псуанауиуе пдредби на билп кпј уакпв 
дпгпвпр, предмеу на билп какви пгранишуваоа щуп се ппјавуваау вп применливипу закпн. 

9.16. Успгласенпст сп закпнпт щтп ќе се применува 

Овие Правила се вп надлежнпсу на закпниуе на Република Македпнија. 

9.17. Збирни пдредби 

9.17.1. Дпгпвпрпт вп целпст 

Не се применува. 

9.17.2 Припищуваое 

Не се применува. 

9.17.3. Разделивпст 

Вп слушај некпј шлен или клаузула пд пвие Правила, пд сппдвеуен суд или пд друг надлежен 
авуприуеу бидау прпгласени за нищупвни, псуаупкпу пд пвие Правила ќе псуане вп сила. 

9.17.4. Присилнп изврщуваое (надпместпк за адвпкат и пткажуваое пд правата) 

Не се применува. 

9.17.5. Вища сила 

Преуплаунишкиуе дпгпвпри на КИБС и Дпгпвприуе сп засегнауауа сурана мпже да спдржау 
клаузула за вища сила кпја гп защуиуува КИБС. 



70 

 

9.18. Други пдредби 

Не се применува. 
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Дпдатпк А. Табела на кратенки и дефиниции 

Табела на кратенки 

Термин Дефиниција 

ГРПK Група за развиваое пракуики на КИБС. 

ИС Издаваш на серуификауи.  

CP Пплиуика за серуификауи. 

CPS Изјава за серуификацискиуе пракуики  

РПС Регисуар на ппнищуени серуификауи. 

EAL Нивп на гаранција за прпценкауа (спгласнп заеднишкиуе **ппщуиуе, 
вппбишаениуе**  криуериуми   

FIPS Федерални суандарди за пбрабпука на инфпрмации. 

LSVA Прпценка за ранливпсу на лпгишкауа безбеднпсу.     

OCSP Прпупкпл за елекурпнскп дпбиваое на суаууспу на серуификау. 

PCA Примарен серуификациски авуприуеу. 

PIN Лишен иденуификациски брпј.  

PKCS Крипупграфски суандард за јавен клуш. 

PKI Инфрасурукуура на јавен клуш. 

PMA Авуприуеу за управуваое на пплиуикауа. 

RA Регисурациски авуприуеу. 

RFC Бараое за кпменуар. 

S/MIME Прпупкпл за безбеднп пренесуваое на инуернеу ппщуа.  

SSL Прпупкпл Secure Socket Layer  

VTN VeriSign Дпверлива мрежа. 

Дефиниции 

Термин Дефиниција 

Администратпр Дпверливп лице вп прганизацијауа на прпцесирашки ценуар,  
услужен ценуар или кај управуванипу  ПКИ Клиену, кпе врщи 
валидација и други ИС или РК функции. 

Група за развиваое на практики 

КИБС (ГРПK) 

Организација вп рамкиуе на КИБС пдгпвпрна за дпнесуваое на 
пваа пплиуика.  

Администратпрски сертификат Серуификау щуп му се издава на админисураупрпу и кпј мпже 
да се кприсуи самп за изведуваое на ИС или РК функции. 
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Партнерска фирма Впдешкп дпверливп уреуп лице, на пример, вп уехнплпгијауа, 
уелекпмуникацииуе или индусуријауа на финансискиуе услуги, 
кпе склушува дпгпвпр сп VeriSign за да биде VTN канал за 
дисурибуција и услуги вп рамкиуе на ппределена уериуприја. 

Сертификат Ппрака кпја какп минимум наведува име или иденуификува 
ИС или  преуплауник, гп спдржи јавнипу клуш на 
преуплауникпу, гп ппределува пперауивнипу перипд на 
серуификаупу, гп спдржи серискипу брпј на серуификаупу и е 
дигиуалнп ппупищан пд ИС. 

Барател на сертификат Лишнпсу или прганизација щуп бара издаваое на серуификау 
пд ИС. 

Бараое за сертификат Бараое пд барауелпу на серуификау (или пд пвласуен 
засуапник на барауелпу за серуификау) дп ИС за издаваое на 
серуификау. 

Синчир на сертификати  Ппдредена лисуа на серуификауи кпја гп спдржи серуификаупу 
на преуплауникпу - краен кприсник и серуификауи на ИС, а 
заврщува сп кпренски серуификау. 

Пплитика за сертификати (CP) Дпкумену кпј се нарекува “Пплиуика за серуификауи на 
VeriSign Мрежауа на Дпверба“ и преусуавува главна изјава за 
пплиуикауа сппред кпја делува VTN. 

Регистар на ппвлешени сертификати 
(РПС) 

Перипдишнп (или инциденунп) издаван регисуар, дигиуалнп 
ппупищана пд ИС,  на серуификауи кпи биле ппвлешени пред 
дауауа на исуекуваое на нивнауа важнпсу. Лисуауа пбишнп гп 
наведува имеуп на издавашпу на РПС, дауауа на издаваое, 
дауауа на следнпуп закажанп издаваое на РПС, серискипу брпј 
на ппвлешенипу серуификау, какп и упшнпуп време и пришиниуе 
за ппвлекуваоеуп. 

Бараое за пптпищуваое на 
Сертификат  

Ппрака кпја гп пренесува бараоеуп за серуификау 

Издаваш на сертификати (ИС) Енуиуеу пвласуен да издава,у ппвлекува, пбнпвува  и управува 
сп серуификауи вп VTN 

Правила на издавашпт на 
сертификати  (или Правила) 

Овпј дпкумену кпј ги наведува Правилауа щуп КИБС ги 
применува  при пдпбруваое или пдбиваое на бараоауа за 
серуификауи; издаваое, управуваое и ппнищууваое на 
серуификауи; бара пд негпвиуе кприсници и да ги 
применуваау. 

Фраза за прпверка  Тајна фраза избрана пд барауелпу на серуификау за време на 
бараоеуп на серуификау. Кпга серуификаупу ќе му биде 
издаден, барауелпу на серуификау суанува преуплауник и ИС 
или РК мпже да ја кприсуи пваа фраза за да гп авуенуицира 
преуплауникпу кпга упј сака да гп ппнищуи или пбнпви свпјпу 
серуификау. 

Класа  Одреденп нивп на гаранции, какп щуп е дефиниранп вп CP. 
Види гп делпу  1.1.1 пд CP. 

Центар за услуги на клиенти Ценуар за услуги кпј вп имеуп на КИБС пбезбедува 
серуификауи за физишки лица или преупријауија.  
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Ревизија за успгласенпст Перипдишна ревизија на кпја ппдлежи ценуарпу за пбрабпука, 
ценуарпу за услуги или МПКИ Клиенупу, за да се ппредели 
нивнауа успгласенпсу сп VTN суандардиуе кпи важау за нив. 

Кпмпрпмитираое Прекрщуваое (или преуппсуавенп прекрщуваое) на 
безбеднпснауа пплиуика, при кпе мпжелп да се слуши 
непвласуенп пукриваое или губеое на кпнурплауа врз  
псеуливи инфпрмации. Вп врска сп привауниуе клушеви, 
кпмпрпмиуираое преусуавува губеое, кражба, пукриваое, 
изменуваое, непвласуенп кприсуеое или друг вид на 
кпмпрпмиуираое на безбеднпсуа на упј привауен клуш. 

Дпверлива/лишна инфпрмација Инфпрмација кпја уреба да се шува какп дпверлива и лишна вп 
спгласнпсу сп дел 2.8.1 пд пвие Правила 

Дпгпвпр за кпристеое на РПС  Дпгпвпр кпј ги ппсуавува услпвиуе и уерминиуе ппд кпи мпжау 
да се кприсуи РПС или инфпрмацииуе вп негп.  

Претпријатие, какп вп Центар  за 
услуги на претпријатија  

Линија на бизнис вп кпј ADACOM влегува за да пбeзбедува 
Меначирани ПКИ услуги за Меначирани ПКИ Клиенуи. 

Инцидентна 
ревизија/претражуваое 

Ревизија или преуражуваое пд сурана на VeriSign или ADACOM 
кпга ADACOM има пришина да верува дека насуаналп 
непридржуваое на некпј енуиуеу кпн VTN Суандардиуе, 
инцидену или кпмпрпмиуираое или дека ппсупи реална или 
ппуенцијална ппаснпсу. 

Права на интелектуална 
сппственпст 

Права кпи ппупадаау ппд некпе пд следнпвп: авупрски права, 
пауену, ургпвска уајна, защуиуена марка и билп кпи други 
права на инуелекууална сппсувенпсу. 

Ппсреднишки сертификациски 
автпритет 

(Ппсреднишки ИС) 

Серуификациски авуприуеу шиј серуификау е лпциран вп 
синчирпу на серуификауи ппмеду серуификаупу на кпренскипу 
ИС и серуификаупу на серуификацискипу авуприуеу кпј гп издал 
серуификаупу на преуплауникпу - краен кприсник. 

Церемпнија на генерираое клуш Прпцедура вп кпја се генерира пар на клушеви за ИС или РА, 
нивнипу привауен клуш се урансферира вп крипупграфски 
мпдул, нивнипу привауен клуш се складира резервнп и/или 
нивнипу јавен клуш се серуифицира. 

Меначиран  ПКИ Целпснп инуегрирана меначирана ПКИ услуга на ADACOM кпја 
им пвпзмпжува на фирмиуе клиенуи на ADACOM да 
дисурибуираау серуификауи на физишки лица, какп на пример, 
шленпви на перспналпу, парунери, дпбавуваши и клиенуи. 
Меначиранипу ПКИ им пвпзмпжува на фирмиуе да ги 
пбезбедау свпиуе ппраки или апликации вп елекурпнскауа 
ургпвија. 

Рашна автентикација  Прпцедура при кпја бараоауа за серуификауи се разгледуваау 
и пдпбруваау рашнп една пп една, пд сурана на 
админисураупрпу сп кприсуеое на веб-базирана апликација. 

Неверификувана претплатнишка 
инфпрмација  

Инфпрмација ппднесена пд барауел на серуификау дп ИС или 
РК и вклушена вп Серуификау, а кпја не била ппуврдена пд ИС 
или РК и за кпја релеванунипу ИС и РК не пбезбедуваау други 
гаранции псвен дека инфпрмацијауа била ппднесена пд 
барауелпу на серуификау. 
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Не-пдрекуваое  Аурибуу на кпмуникацијауа кпј пбезбедува защуиуа  пд : 
кпмуникација за кпја лажнп се пдрекува нејзинпуп ппуеклп, се 
пдрекува дека уаа била ппднесена или се пдрекува нејзинауа 
исппрака. Одрекуваое на ппуеклпуп вклушува негираое дека 
кпмуникацијауа ппуекнува пд исуипу извпр какп редпслед пд 
една или ппвеќе преухпдни ппраки, дури и кпга иденуиуеупу 
ппврзан сп испраќашпу е неппзнау. Забелещка: самп судска 
пдлука, арбиуража или некпј друг урибунал мпжау вп крајна 
мерка да спрешау пдрекуваое. На пример, дигиуален ппупис 
верификуван вп врска сп VTN Серуификау мпже да пбезбеди 
дпказ вп прилпг на ппределуваоеуп на Не-пдрекуваое пд 
сурана на урибунал, нп упа самп пп себе не спшинува Не-
пдрекуваое. 

Исклушени (Пфлајн) ИС VeriSign ПИС кпи издавау кпренски серуификауи и други 
ппсреднишки ИС, кпи се пдржуваау исклушени (Офлајн) пд 
безбеднпсни пришини, сп цел да бидау защуиуени пд мпжни 
напади пд наурапници преку мрежауа. Овие ИС не 
ппупищуваау дирекунп Серуификауи на Преуплауници - крајни 
кприсници.  

Издавашки (Пнлајн) ИС ИС кпи ппупищуваау Серуификауи на Преуплауници - крајни 
кприсници и се пдржуваау елекурпнски за да пвпзмпжау 
кпнуинуирани услуги на ппупищуваое. 

Прптпкпл за Електрпнски статус на 
Сертификат (OCSP) 

Прпупкпл сп кпј им се пбезбедува на засегнауиуе сурани 
инфпрмација за суаууспу на Серуификау вп реалнп време. 

Пперативен перипд Перипд щуп заппшнува на дауауа и вп времеуп на издаваоеуп 
на серуификаупу (или на ппдпцнежна дауа и време акп е уака 
наведенп вп Серуификаупу), а заврщува на дауумпу и вп 
времеуп кпга серуификаупу исуекува или е ппвлешен ппранп.  

PKSC #10 Крипупграфски суандард # 10, развиен пд RSA, кпј дефинира 
сурукуура за бараоеуп за серуификау. 

PKCS #12 Крипупграфски суандард # 12 исппрашан пд RSA, кпј дефинира 
безбеден  нашин за урансфер на привауни клушеви. 

Автпритет за Управуваое  сп 
Пплитиката (АМП) 

Организација вп рамкиуе на VeriSign пдгпвпрна за щиреое на 
пваа пплиуика низ целауа VTN.  

Примарен Издаваш  на Сертификати 
(ПИС) 

ИС щуп делува какп кпренски ИС за специфишна класа на 
серуификауи и им издава серуификауи на ИС кпи му се 
ппушинеуи. 

Центар за Пбрабптка Лпкација на ADACOM сп безбедни прпсуприи за смесууваое, 
меду другпуп, и на крипупграфскиуе мпдули щуп се кприсуау за 
издаваое на серуификауи. Од клиенуска гледна упшка  ценуарп 
за у за пбрабпука делува какп ИС вп рамкиуе на VTN и ги 
изврщува сиуе услуги ппврзани сп живпунипу циклус на 
серуификаупу, какп издаваое, управуваое, ппвлекуваое и 
пбнпвуваое на серуификауи. Од бизнис гледна упшка, 
прпцесирашкипу ценуар пбезбедува услуги ппврзани сп 
живпунипу циклус на серуификауиуе, вп име на Меначираниуе 
ПКИ Клиенуи.  
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Инфраструктура на Јавен Клуш 
(ПКИ) 

Архиуекуура, прганизација, уехники, пракуики и прпцедури кпи 
заеднишки ги ппддржуваау имплеменуацијауа и 
функципнираоеуп на крипупграфскипу сисуем на јавни 
клушеви базирани на серуификауи. VTN ПКИ се спсупи пд 
сисуеми кпи спрабпууваау за пбезбедуваое и имплемеуираое 
на VTN. 

Регистрациски Автпритет (РА) Авуприуеу пдпбрен пд ИС за да им ппмпгне на барауели за 
серуификау вп аплицираоеуп за серуификауи, какп и да 
пдпбри или пдбие бараое за серуификау, ппвлеше Серуификау 
или пбнпви серуификау.  

Дпверлива страна  Лишнпсу или прганизација кпја делува сп ппупираое на 
серуификау и/или дигиуален ппупис.  

Дпгпвпр сп засегната страна Дпгпвпр кпј се кприсуи на упј нашин щуп ИС ги ппсуавува 
услпвиуе и уерминиуе ппд кпи физишкп лице или прганизација 
делува какп засегнауа сурана. 

РСА Крипупграфски сисуем за јавен клуш дизајниран пд Ривесу, 
Шамир и Аделман. 

Таен удел  Дел пд привауен клуш на ИС или дел пд акуивирашкиуе 
ппдаупци щуп се ппуребни за да функципнира привауен клуш 
на ИС вп рамкиуе на аранжман на уајни удели. 

Сппделуваое на тајна Пракуика на разделуваое на ИС привауен клуш или на 
акуивирашкиуе ппдаупци щуп се ппуребни за да функципнира 
ИС привауен клуш сп цел да се впсппсуави кпнурпла пд ппвеќе 
лица врз пперацииуе на ИС приваунипу клуш спгласнп CP § 
6.2.2 

ИД на Безбеден сервер Организациски Серуификау Класа 3 кпј се кприсуи за 
ппддржуваое на SSL сесии ппмеду веб-пребарувашиуе и веб-
сервериуе  

Secure Sockets Layer (SSL) Меупд на индусуриски суандарди за защуиуа на веб 
кпмуникации развиен пд Неускеип кпрппрација за 
кпмуникации. SSL безбеднпснипу прпупкпл пбезбедува 
щифрираое на ппдаупци, серверска авуенуикација, инуегриуеу 
на ппракиуе и, пп избпр, авуенуикација на клиену за кпнекција 
на Прпупкплпу за кпнурпла на урансмисија/Инуернеу 
прпупкплпу.     

Впдиш за услпви на безбеднпст и 
ревизија  

VeriSign дпкумену кпј ги ппсуавува услпвиуе и пракуикиуе за 
безбеднпсу и ревизија за Ценури за пбрабпука и Ценури за 
услуги. 

Сервисен Центар Сервис на КИБС кпја не вклушува единици за ппупищуваое на 
серуификауи сп цел за издаваое на серуификауи пд кпнкреуна 
класа или уип, ууку ппвеќе, се ппупира на ценуарпу за 
пбрабпука за да изврщува издаваое, управуваое, 
ппвлекуваое и пбнпвуваое на уакви серуификауи. 

Ппддпмен Дел пд VTN ппд кпнурпла на билп кпј енуиуеу и сиуе енуиуеуи 
щуп му се ппушинеуи нему вп рамкиуе на VTN хиерархијауа. 
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Субјект Сппсувеник на привауен клуш щуп кпресппндира сп јавен клуш. 
Терминпу ”субјеку” мпже, вп слушај на серуификау за 
прганизации, да се пднесува на ппрема или направа вп кпја е 
смесуен приваунипу клуш. На субјекупу му се дава 
недвпсмисленп име, кпе е ппврзанп сп јавнипу клуш щуп се 
спдржи вп серуификаупу на субјекупу.  

Претплатник Вп слушај на серуификау за физишки лица, преуплауник е 
лицеуп кпе щуп е субјеку на серуификаупу и на кпе му е 
издаден серуификаупу. Вп слушај на серуификау за 
прганизации, преуплауник е прганизацијауа щуп ја ппседува 
ппремауа или направауа кпја щуп е субјеку на серуификаупу и 
на кпја щуп и е издаден серуификаупу. Преуплауникпу е 
сппспбен да гп кприсуи и има пвласууваое да гп кприсуи 
приваунипу клуш щуп кпресппндира сп јавнипу клуш запищан 
вп серуификаупу. 

Претплатнишки дпгпвпр  Дпгпвпр кпј се кприсуи пд ИС и РК за ппсуавуваое на услпвиуе 
и уерминиуе ппд кпи физишкп лице или прганизација делува 
какп преуплауник. 

Надреден ентитет Енуиуеу надреден над некпј друг енуиуеу вп рамкиуе на VTN 
хиерархијауа (Класа 1 или Класа 3 хиерархија). 

Дпверливп лице Врабпуен, спрабпуник ппд дпгпвпр или кпнсулуану на енуиуеу 
вп рамкиуе на VTN пдгпвпрен за инфрасурукуурнауа сигурнпсу 
и безбеднпсу на енуиуеупу, негпвиуе прпизвпди, услуги, 
негпвиуе прпсуприи и/или пракуики какп щуп е ппкпнкреунп 
дефиниранп вп CP §  5.2.1 

Дпверлива ппзиција Ппзиции вп VTN енуиуеу на кпи мпра да бидау ппсуавени 
дпверливи лица. 

Сигурен и безбеден  

систем 

Кпмпјууерски хардвер, спфувер и прпцедури кпи се разумнп 
безбедни пд упади и ппгрещна уппуреба, пбезбедуваау 
разумнп нивп на дпсуапнпсу, дпверливпсу и кпрекунп 
функципнираое, вп разумна мерка се адеквауни за 
изврщуваое на функцииуе щуп им се наменеуи и ја 
применуваау ппуребнауа безбеднпсна пплиуика. Тпа не знаши 
неппхпднп дека сигурнипу и безбеден сисуем е и дпверлив 
сисуем, вп смисла на класифициранауа владејашка 
нпменклауура.  

VeriSign ЗнашИ, вп врска сп секпј релевануен дел пд пвие Правила, 
VeriSign, Inc, и/или билп кпја ппмпщна фирма вп целпсна 
сппсувенпсу на VeriSign кпја е пдгпвпрна за специфишни 
пперации вп издаваоеуп. 

КИБС Складищте База на ппдаупци на КИБС сп серуификауи и други релевануни 
инфпрмации за КИБС ИС дпсуапни пп елекурпнски пау. 

VeriSign Дпверлива мрежа (VTN) Инфрасурукуура на јавен клуш базирана на серуификауи, кпја е 
впдена пд Пплиуикиуе за серуификауи на VeriSign Дпверливауа 
мрежа и пвпзмпжува распрпсурануваое и кприсуеое на 
серуификауи низ целипу свеу пд сурана на VeriSign и 
кпмпанииуе ппврзани сп негп, какп и пд нивниуе клиенуи, 
преуплауници и засегнауи сурани. 
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VTN Ушесник Физишкп лице или прганизација кпи се еднп или ппвеќе пд 
следниве навпди вп рамкиуе на VTN: VeriSign, КИБС, Клиену, 
Универзален сервисен ценуар, препрпдаваш, преуплауник или 
засегнауа сурана. 

VTN Стандарди Делпвниуе, правниуе и уехнишкиуе услпви за издаваое, 
управуваое, ппвлекуваое, пбнпвуваое и кприсуеое на 
Серуификауи вп рамкиуе на VTN. 

 

 


